{orisco
CONGRESSO 20"9

ESTIMATIVA DA PROBABILIDADE DE ERRO HUMANO: UMA ANALISE DA
UTILIZACAO E PESQUISA DOS METODOS DE CONFIABILIDADE HUMANA, DADOS
DISPONIVEIS E TECNICAS PROBABILISTICAS

Caroline Morais 2, Raphael Moura®?, Michael Beer 34, Edoardo Patelli +°

Lnstitute for Risk and Uncertainty, University of Liverpool, Reino Unido
2 Agéncia Nacional do Petréleo, Gas Natural e Biocombustiveis, Brasil
% Institute for Risk and Reliability, Leibniz Universitat Hannover, Germany
# School of Civil Engineering & Shanghai Institute of Disaster Prevention and Relief, Tongji
® Department of Civil & Environmental Engineering, University of Strathclyde, Reino Unido.

SINOPSE:

Idealmente, uma analise de risco completa deve considerar as interagdes entre fatores organizacionais,
tecnoldgicos e individuais. Se a analise de risco for quantitativa, é preciso conhecer as probabilidades de falha
dos sistemas. Todavia, as probabilidades de falha dos componentes séo avaliadas de maneira diferente das
probabilidades de falhas humanas. Para estas, é recomendado o uso da Analise de Confiabilidade Humana,
que deve ser realizada através da cooperagdo entre grupos profissionais de diferentes disciplinas, tais como
técnicos, projetistas, operadores, psicélogos e socidlogos.

Para obter resultados de probabilidade de erro humano, é preciso escolher uma metodologia de Anéalise
de Confiabilidade Humana, o tipo de dado e um método probabilistico. Inicialmente, este artigo descreve o0s
principais métodos quantitativos de Andlise de Confiabilidade Humana, em termos dos modelos de taxonomias
utilizadas para descrever tanto os erros humanos quanto os fatores influenciadores de performance. Em
seguida, sdo descritas a qualidade e a forma de coleta dos diferentes tipos de dados utilizados na analise de
confiabilidade humana: opinido de especialistas, observacdo direta das operagdes, simuladores de cenarios,
bancos de dados de quase-acidentes, além do método de coleta desenvolvido por parte dos autores deste artigo,
a partir de relatorios de investigacdo de grandes acidentes. Finalmente, sdo descritos os métodos mais utilizados
para quantificar as falhas humanas: arvore de eventos, arvore de falhas e redes Bayesianas, destacando 0s
pontos positivos e negativos de cada abordagem. A pesquisa dos autores na utilizacdo de Credal networks,
uma extensdo da metodologia de redes Bayesianas, é brevemente discutida.

Para manter os dados e resultados atualizados, mesmo com a evolucdo da tecnologia ao longo do
tempo, os autores também descrevem uma abordagem ainda experimental, utilizando machine learning. O
método foi desenvolvido com o intuito de automatizar a extragdo de dados relevantes de relatérios de acidente,
como alternativa mais dindmica em comparagdo com a coleta de dados por meio de leitura dos relatérios por
um especialista.

1. INTRODUCAO:
1.1. Necessidade

Os resultados de investigagdes de grandes acidentes em diversos sistemas industriais de alta tecnologia
indicam a contribuicdo de erros humanos para o desencadeamento desses eventos indesejaveis. Também é
largamente demonstrado que os erros humanos sdo, em sua grande maioria, provocados por outros fatores,
sejam eles organizacionais, tecnoldgicos ou inerentes a um individuo. Moura et al. identificaram, baseado na
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andlise de diversos relatorios de grandes acidentes industriais, que apenas 0,84% de tais eventos tiveram
origem em erros humanos associados somente a fatores cognitivos ou individuais [1]. Muito se é discutido
sobre a relacdo dos erros dos operadores, e do que poderia té-los gerado, em relatérios de grandes acidentes.
Todavia, € muito mais simples apontar um erro humano e suas causas-raizes depois que do acidente ocorrido,
do que prevé-los ainda na fase de projeto ou preveni-los no decorrer da operacao.

Para tal previsdo, a ferramenta mais reconhecida é a Analise de Confiabilidade Humana, que pode ser
utilizada dentro do escopo das analises de riscos conduzidas na fase de projeto e, potencialmente, durante a
fase de operacdo. Pode-se dizer que a Analise de Confiabilidade Humana é uma forma estruturada para analisar
fatores humanos. Ha duvidas sobre a possibilidade da inclusdo de determinada valvula automatica diminuir de
fato a probabilidade de acidente, ou se seria melhor manter uma valvula manual? Ou se determinada operacao
seria mais ou menos segura com dois ou trés operadores? A sugestdo é que se faca uma Analise de
Confiabilidade Humana, integrada as analises de risco do equipamento, sistema ou planta de processo, o0 que
se configuraria em boa préatica de engenharia.

Sobre requisitos regulatorios na area de 6leo e gés consta desde 2007, no regulamento de seguranga
operacional brasileiro para plataformas de exploracdo e producdo offshore SGSO [2], a necessidade de se
desenvolver préaticas de gestdo de fatores humanos (Pratica de Gestdo 4), além de considerar tais fatores na
escolha da metodologia de identificagdo de analise de risco (item 12.3.e). Todavia, ainda h& pouca evidéncia
da avaliagdo de tais aspectos de maneira sistematizada, ou seja, com aplicacdo de metodologias validadas de
Anélise de Confiabilidade Humana.

Para definir do que se trata uma Analise de Confiabilidade Humana validada, precisamos definir antes as
variaveis que ela abrange: erro humano e fatores humanos (ou fatores que influenciam o desempenho humano).

1.2. Conceitos basicos

Ha vasta literatura sobre erros humanos, fatores humanos e Analise de Confiabilidade Humana, que este
artigo ndo tem a pretensdo de cobrir na integralidade. De forma a facilitar a presente discussdo, 0s termos serdo
brevemente descritos, no intuito de harmonizar o entendimento dos conceitos para as aplicagbes descritas no
artigo.

Erros humanos (Human Error): existem vérias classificagdes de erros humanos, mas as mais conhecidas
para analise estruturada de riscos sdo: (a) erros de omissdo (auséncia de qualquer acao) e execucdo (falha na
realizacdo de uma acéo); (b) erros de habilidade, procedimento e conhecimento (Skill-Rule-Knowledge); (c)
esquecimento (slips and lapses) e falhas de execugdo (rule-based mistakes and knowledge-based mistakes)
[1, 3-5]. Atécnica de Anélise de Confiabilidade Humana selecionada geralmente dita que tipo de erro humano
escolher, e qual tipo de medida mitigadora esta correlacionado a cada um desses erros (por exemplo, um erro
de esquecimento da velocidade maxima em uma estrada pode néo ser resolvido facilmente com treinamento,
mas sim com sinaliza¢Ges de velocidade mais perceptiveis ao motorista). O termo performance ou desempenho
humano também costumam ser usados em discussdes teodricas, com o fim de retirar a culpabilidade no
processo. Todavia o termo ‘erros humanos’ ainda predomina no uso em analises de perigo e riscos, para
reforcar o desvio do processo ideal. Outras classificagcdes de erros humanos séo utilizadas nos diferentes
métodos de analise de confiabilidade humana. Por exemplo, na Tabela 1, pode-se verificar exemplos adicionais
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de erros humanos usados na taxonomia utilizada pelo Hollnalgel [6], em sua metodologia de confiabilidade

humana CREAM.

Tabela 1. Exemplos de erros humanos de execucdo utilizados na metodologia CREAM

Erros de execucéo
Tempo errado
Tipo errado

Objeto errado
Lugar errado

Fatores influenciadores do desempenho humano (Performance shaping factors): todos os fatores

organizacionais, tecnolégicos e inerentes a um individuo que podem melhorar ou degradar o desempenho do

trabalhador. O termo Fatores Humanos também é frequentemente utilizado com o mesmo significado.
Exemplos de fatores organizacionais: erros de projeto, tarefas mal distribuidas, falha na comunicagéo, erro de
manutencdo, luminosidade etc. Exemplos de fatores tecnolégicos: falhas em software e hardware
(equipamentos), problemas de acesso, informagdo ambigua, etc. Exemplos de fatores inerentes ao individuo:
stress psicoldgico, stress fisioldgico, problemas de audi¢do ou viséo, etc.

Tabela 2. Exemplos de fatores modeladores de desempenho propostos na metodologia CREAM

Fatores Organizacionais

Fatores Tecnoldgicos

Fatores inerentes ao individuo

Falha na comunicagédo

Falha de equipamento

Permanentes

Auséncia de informagéo

Falha de software

Deficiéncia funcional

Falha na manutencgéo

Procedimento inadequado

Estilo cognitivo

Controle de qualidade inadequado

LimitacOes de acesso

Tendéncia cognitiva

Problema de gerenciamento

Informagdo ambigua

Temporarias

Erro de projeto

Informag&o incompleta

Falha de memoria

Alocacéo inadequada de tarefa Problemas de acesso Medo
Pressdo social Identificacdo incorreta Distragdo
Habilidade insuficiente Fatiga

Conhecimento insuficiente

Variabilidade de Performance

CondicOes ambientais adversas

Falta de atencéo

Demanda excessiva

Stress psicoldgico

Disposicéao inadequada do
ambiente de trabalho

Stress fisiolégico

Horas irregulares de trabalho

Anélise _de Confiabilidade Humana (Human Reliability Analysis): O modelo de como os fatores

modeladores de desempenho desencadeiam os erros humanos. A Figura 1 representa a interacdo entre 0s
principais conceitos necessarios para entender este artigo. A interagdo entre os fatores e 0s erros humanos

variam conforme o método utilizado — tais métodos serdo brevemente apresentados no item 1.3.
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Figura 1 - Relacdo entre os conceitos necessarios para analise de confiabilidade humana

Por fim, sdo necessarios alguns comentarios sobre os conceitos de Incertezas, Riscos e Probabilidade.
Em termos cientificos, quando se fala em ‘previsdo’ ou ‘risco’ de algo que ndo temos certeza que ira ocorrer,
estamos falando em determinar uma ‘probabilidade’. Portanto, ‘métodos probabilisticos’ sdo aqueles capazes
de quantificar incertezas e remetem a dados incertos do passado ou a previsdes para o futuro. Como o
comportamento humano é muito variavel diante de diferentes contextos organizacionais e tecnoldgicos, a
escolha do método probabilistico pode ter um grande peso no resultado final. Obviamente, esta discussao se
aplica a riscos que precisam ser quantificados para gerar uma informagdo de nivel de risco passivel de
comparagdo com o nivel de risco suportado por uma empresa ou sociedade. Entende-se que andlises
quantitativas de risco proveriam suporte adequado aos tomadores de decisdo (ex. gerentes ou 0rgaos
reguladores) quanto a viabilidade de um projeto.

1.3. Métodos quantitativos de Analise de Confiabilidade Humana

A Anaélise de Confiabilidade Humana (Human Reliability Analysis) define um conjunto de métodos
gualitativos e quantitativos usados para analisar, de maneira sistematica, os fatores humanos nas industrias.
Seus principais objetivos séo [7]:

e identificar os possiveis erros humanos em uma tarefa (através de uma analise de tarefas criticas) e 0s
fatores que podem desencadea-los;

e (uantifica-los (quando necessario)

e propor solucgBes para prevenir ou mitigar erros humanos.

A anélise parte do pressuposto de que erros humanos sdo desencadeados pela interacdo entre fatores
individuais, tecnol6gicos e organizacionais, os chamados fatores influenciadores do desempenho humano. Os
métodos qualitativos de confiabilidade humana fornecem a identificacdo de erros, possiveis solucoes
preventivas ou de mitigacdo e uma classificacdo (ou ranqueamento) de riscos, cenarios ou atividades criticas.
Os métodos quantitativos de confiabilidade humana fornecem as mesmas func¢des que os métodos qualitativos,
com a adi¢do de uma estimativa das probabilidades de erro humano, de acordo com os fatores de modelagem
de desempenho definidos em um cenario especifico. Existem diferentes métodos quantitativos de
confiabilidade humana, incluindo THERP (Techinique for Human error Prediction) [8], SPARH
(Standardized Plant Analysis Risk-Human Reliability Analysis) [9], HEART (Human error assessment and

4
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reduction technique) [10] e CREAM (Cognitive Reliability and Error Analysis Method) [6]. O Petro-HRA,
um método desenvolvido para atender especificamente ao setor de Gleo e gas, € uma extensdo do SPAR-H
[11].

Os métodos quantitativos permitem estimar (ou ajustar estimativas iniciais) de probabilidades de erro
humano de acordo com os fatores de modelagem de desempenho no contexto industrial especifico em
avaliacéo (fatores organizacionais, tecnoldgicos e individuais). Contudo, as probabilidades de erro humano
obtidas com métodos quantitativos sdo frequentemente afetadas por dados de erro humano imprecisos,
esparsos e / ou incompletos, levando a probabilidades subestimadas ou superestimadas.

Existem estudos que buscam validar tais métodos, comparando resultados das estimativas com bancos de
dados [12]. Alguns reguladores de seguranca, a exemplo do HSE (Health and Safety Executive UK), se
utilizam de resultados de tais estudos para estabelecer os critérios minimos para aceitacdo das metodologias
de Analise de Confiabilidade Humana [13].

1.4 Dados de erros e fatores humanos

A fonte de dados ideal para quantificacdo de erro humano deveria ser capaz de fornecer o numerador
e denominador da Equacéo 1, que pode ser comparada a confiabilidade de sistemas em que a probabilidade de
falha é avaliada por demanda e ndo por tempo [7].

quantidade de erros humanos

Probabilidade de erro humano = - -
quantidade de oportunidades para erro

(Eq.1)

Existem quatro principais formas de coleta de dados utilizados na analise de confiabilidade humana,
no qual a coleta é a maior influenciadora da credibilidade.

Opini&o de especialistas: é considerada a opgio com menor credibilidade, todavia ainda é a mais utilizada. E

0 método que usa uma forma estruturada para transformar a opinido de especialistas em numeros
(probabilidades). Especialistas sdo individuos com conhecimento ou habilidade reconhecidos em um sistema
ou setor especifico (por exemplo, engenheiros e operadores de planta de processo). As vezes, a opinido de
especialistas é a Unica fonte de dados disponivel, portanto, suas estimativas, baseadas na experiéncia, sao
agregadas, adotando métodos para reduzir a variabilidade das opiniGes emitidas [14]. A baixa credibilidade
desta fonte de dados ocorre porque os especialistas podem ser tendenciosos e refletir preconceitos em suas
estimativas, além de se mostrarem sistematicamente confiantes da precisdo de seus julgamentos. Além disso,
pesquisas demonstram que a maioria das pessoas tém problemas em entender e emitir julgamentos em forma
de probabilidade [15]. Por fim, mesmo que se evite a estimativa da probabilidade por especialistas para reduzir
a fonte de incertezas, é improvavel ter uma analise de confiabilidade humana que ndo dependa em certo grau
do julgamento de especialistas, pois todos os métodos comegam com uma modelagem do cenario avaliado. O
filme ‘Moneyball’ (O homem que mudou 0 jogo), em uma cena entre 0 minuto 25 termina no minuto 29, ilustra
0 porqué deste método ser considerado o de menor credibilidade.

Simuladores de cendrios operacionais: tais dados sdo coletados de salas de controle ficticias, muitas vezes em

consoles de treinamento, ou em outros espacos de trabalho em que operadores reais realizam tarefas especificas
em cenarios de operacdo normal ou de emergéncia. Os dados coletados dos simuladores, geralmente, sdo
restritos as interfaces homem-maquina nas salas de controle. Os dados coletados precisam frequentemente ser
calibrados por julgamento de especialistas, como as abordagens adotadas pelos projetos de coleta se

5
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simuladores conhecidos como SACADA [16], HAMMLab [17], HUREX [18], OPERA [19]. Um dos pontos
mais positivos deste tipo de coleta é o controle da quantidade de erros versus a quantidade de tentativas.
Todavia, a credibilidade desta fonte é reduzida, por tratar, raramente, de eventos ligados a operacdo manual
ou & manutencao de equipamentos, sendo focado em operagdes regulares e resposta a emergéncia, executadas
da sala de controle. A baixa correlagcdo com o contexto real da operacdo também é alvo de criticas, uma vez
gue os operadores sabem que as tarefas realizadas em ambiente simulado ndo iniciardo nenhum acidente real
e que suas agdes estdo sendo observadas por um avaliador. Esta critica é ilustrada no filme "Sully’ (O her6i do
Rio Hudson), em uma cena que se inicia no tempo 1:08:54 e termina em 1:18:35.

Dados de monitoramento direto das tarefas: é o método em que uma tarefa operacional real é observada no
momento em que € executada por um avaliador, que pode ser um colega de trabalho ou o préprio trabalhador,
registrada e analisada apds o evento. Em teoria, é considerada uma das melhores fontes de dados, pois além
de acontecer num contexto real de operacao, contém a possibilidade de comparar com a quantidade de vezes
gue a tarefa foi realizada com sucesso. Um exemplo deste método de coleta sdo os registros dos quase
incidentes que sdo vivenciados diariamente numa planta de processo mas que ndo necessariamente sao
passiveis de serem comunicados ao 6rgdo regulador. Sabe-se que a base de dados CORE-DATA (uma mistura
de dados de diversas fontes) foi parcialmente gerada com dados deste tipo [20], mas nédo se ha registro de bases
de dados exclusivas deste tipo. Os principais pontos fracos deste tipo de método sdo a auséncia de registros
para tarefas raramente executadas e a baixa aderéncia do reporte de erros praticados pela equipe operacional
(devido a diversos motivos, entre eles o temor de medidas punitivas).

Derivados de comunicacdo de quase-acidentes: sdo dados considerados derivados de operacGes reais,
especificamente de eventos de quase-acidentes (eventos com potencial de causar danos consideraveis a ativos
e pessoas, mas que ndo tiveram consequéncias relevantes). Esse tipo de dado tem o beneficio de descrever
melhor os erros relacionados ao equipamentos operados manualmente e de relacionar erros humanos a fatores
de modelagem de desempenho. No entanto, os relatorios de quase-acidentes sdo genéricos e rasos, sendo
geralmente restritos ao que precisa ser comunicado ao 6rgéo regulador. Portanto, fatores relevantes deixam de
ser capturados ou investigados com profundidade que determine os fatores que contribuiram para a falha
reportada. Um dos trabalhos mais emblematicos deste tipo de dados foi gerado com base em acidentes
comunicados ao 6rgdo regulador nuclear da Alemanha [21].

Derivados de relatérios de grandes acidentes: gerados a partir de evidéncias de relatérios de investigacdo de
acidentes ampliados de relatos sobre erros humanos e fatores de modelagem de desempenho. Tais dados tém
o0 potencial de fornecer uma relacéo ainda mais forte entre fatores de desempenho e erros humanos, uma vez
que sdo realizadas investigagdes mais detalhadas das causas raizes que levaram aos acidentes. Outro ponto

forte deste método é o potencial de serem dados de facil compartilhamento e acesso, uma vez que os relatorios
de grandes acidentes geralmente sdo publicos. Apesar dos beneficios potenciais, 0s grandes acidentes sdo
eventos raros, e ndo é trivial obter um nimero de eventos estatisticamente significantes. Ademais, € necessario
que se utilize um método probabilistico adequado, uma vez que a relagdo entre a quantidade de atividades
bem-sucedidas e a malsucedida que levou ao acidente é também uma grande fonte de incerteza. Um dos bancos
de dados mais emblematicos deste tipo foi gerado por parte dos autores deste artigo [1].

A boa pratica comum a todas as formas de coletas de dados é sempre descrever e registrar as incertezas
envolvidas no processo de coleta, para que sejam corretamente avaliadas pelo método probabilistico utilizado.
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1.5 — Métodos para modelar os dados

A discusséo quanto a selecdo do método probabilistico tem se tornado cada vez mais relevante em Analise de
Confiabilidade Humana, uma vez que os dados de erros humanos estao sujeitos a incertezas.

O método probabilistico deve ser capaz de representar (ou modelar) as tarefas criticas de um procedimento
operacional, além de quantificar o quanto cada tarefa contribui para o nivel de risco final. De acordo com o
método selecionado, ainda sdo incorporados a representacao os fatores que influenciam a performance de cada
tarefa. O método de confiabilidade humana selecionado e/ou os dados anteriormente coletados ditam quais
fatores influenciam cada etapa do processo, chegando-se assim a modelagem completa da operacéo.

Os métodos mais utilizados para modelar e quantificar os erros humano sao: arvore de eventos, arvore de falhas
e redes Bayesianas (Bayesian networks). Os dois primeiros sdo majoritariamente utilizados pela industria, ndo
s0 porque sdo tradicionais mas também porque necessitam de menor quantidade de dados. J& as redes
Bayesianas sdo cada vez mais dominadas no ambito académico, mas ainda tem sido pouco aplicada na
indUstria, provavelmente porque, para aproveitar todo o seu potencial, necessita-se de uma quantidade de dados
maior que as arvores de falhas e de eventos.

Basicamente, redes Bayesianas podem ser representadas por graficos aciclicos, onde os nds sao conectados
entre si por arcos que expressam dependéncias entre variaveis. As dire¢fes dos arcos devem ser coerentes com
a relagdo (que pode ser causal) das variaveis conectadas. Na rede bayesiana representada na Figura 2, 0s nos
PSF1, PSF; e PSF3 (performance shaping factors) sao chamados “nés-pais” de EH (erro humano), que por sua
vez ¢ chamado de “no-filho”. PSF; e PSF 3 também sdo chamados de “no6s-raiz”, por ndo possuirem “pais”
[22].

)

Previséo

oaasoubpig

<

Figura 2 — Exemplo de rede Bayesiana

A Figura 2 também € a representacao grafica da probabilidade condicional entre as variaveis A, B e C. Se for
necessario fazer uma operacao de previsdo da variavel C, ndo basta ter os dados de entrada das varidveis A e
B (como ocorre no método de arvore de falhas e de eventos), mas também os dados de como estes se
correlacionam com a variavel C. Essa relagdo é chamada de “distribui¢do da probabilidade conjunta” (joint
probability distribution) e pode ser representada pela Equacéo 2.

P(HE)) = 1_[ P(HE;|PSF)) (Eq.2)
i=1

O modelo da Figura 3 também demonstra uma possibilidade deste método probabilistico de poder haver

dependéncia entre os fatores modeladores de desempenho. Repare que o PSF1 possui influéncia em PSF2 e
7
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ambos possuem influéncia no erro humano final. Esta possibilidade néo é direta quando se usa métodos de
arvore de falha ou de eventos. Este modelo permite descrever interacbes como o fator organizacional
“manutencdo” impacta o fator tecnologico “falha de equipamentos”

O teorema de Bayes expresso na Equacdo 3 fornece o contexto matematico da operacdo realizada no
sentido inverso, uma operacdo de diagndstico. Esta possibilidade é muito atil para a analise de Confiabilidade
Humana. Com redes Bayesianas, esta operacao de diagnostico pode ser usada ao fixar um valor aceitavel de
erro humano e verificar qual fator, PSF1, 2 ou 3, influencia mais a probabilidade de erro humano, podendo
utilizar mais recursos para mitiga-lo.

P(HE|PSF) x P(PSF) (Eq.3)

P(PSF|HE) = D)

Se todos 0s nds tiverem um estado binério, o nimero de combinagdes a serem consideradas para gerar um
a probabilidade condicional do n6 do “filho” ¢ de dois (um par de combinagdes) elevados a poténcia do nimero
de estados dos nos-pais.. Portanto, quanto maior a quantidade de nés-pais interligados a um s6 né-filho, ou a
quantidade de estados de cada variavel, maior a quantidade de dados necessarios. Essas combinagdes possiveis
sdo geralmente organizados em tabelas de probabilidade condicional. Para uma descri¢do passo-a-passo de
como criar tabelas de probabilidade condicional a partir de banco de dados de fatores humanos, para uso em
redes Bayesianas, veja o artigo [23].

Apesar da maior disponibilidade de dados de erros humanos, a utilizagdo de métodos probabilisticos que
lidam melhor com a incerteza e permitem uma modelagem mais fiel a realidade é dependente de dois fatores.
O primeiro, seria a necessidade do aumento dos esfor¢os na coleta de dados. O segundo, seria a aplicagdo de
esforcos para a adaptacéo de tais técnicas a possibilidade de escassez de dados. No item a seguir, s&o discutidas
duas linhas de pesquisa para atender a essas demandas.

2-NOVAS METODOLOGIAS PARA SOLUCIONAR A ESCASSEZ DE DADOS DE ERROS
HUMANOS

2.1 — Problema de falta de dados

Dados de combinagdo de muitas varidveis sdo geralmente mais dificeis de obter do que dados entre apenas
duas variaveis. Por isso, ao utilizar redes Bayesianas, mesmo com a maior quantidade de bancos dados
disponiveis, as tabelas de probabilidade condicional ficam com diversos “buracos”. Para isso, sdo utilizados
alguns métodos para preencher tais lacunas de informagéo, onde diversos métodos tém sido testados, entre eles
prover igual probabilidade para ambos os estados ou opinido de especialistas. Todavia, tais métodos carregam
fortes premissas que podem levar a resultados distorcidos. Por este motivo, passou-se a investigar novas
metodologias que pudessem acomodar esta escassez de dados (item 2.2) ou aumentar o banco de dados (item
2.3).

2.2 — Redes Credal — uma generalizacdo de redes Bayesianas com probabilidades imprecisas

A utilizagdo da teoria de “probabilidade imprecisa” em Confiabilidade Humana comecou a ser testada com
éxito, via a utilizacdo de redes Credal (“Credal networks’) [24]. O objetivo principal da pesquisa € o de ndo
utilizar nenhuma premissa para “tapar os buracos” da falta de dados e ser totalmente transparente quanto a
falta de dados no resultado final. Em outras palavras, o resultado deve refletir a auséncia de dados.
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Credal networks é um método probabilistico que é uma generalizacdo das redes Bayesianas [26, 27]. Para
ir de redes Bayesianas para Credal é necessario implementar variaveis aleatorias imprecisas (“credal sets”) na
forma de intervalos de probabilidade. No estudo de Morais et al., a aplicacdo de tal método gerou resultados
expressos em intervalos, para as combinacgdes que ndo possuiam todos os dados, e resultados pontuais, para as
combinacdes com dados completos [24].

2.3 — Coleta de dados com uso de inteligéncia artificial

No caso especifico de dados de erros e fatores humanos de relatorios de investigacao de grandes acidentes,
um dos pontos negativos é o longo tempo que se demora para ler, avaliar e classificar cada relatério em uma
taxonomia especifica. Isto ocorre porque os relatorios de investigacdo costumam ter mais de cem paginas e,
de acordo com a metodologia adotada por [1] para coleta dos dados, quando havia mais de um relatério oficial,
todos foram avaliados. Os autores deste banco de dados avaliaram mais de duzentos relatorios, e classificaram
de acordo com a taxonomia de erros humanos e fatores influenciadores do desempenho humano proposta por
Hollnagel, para o seu método de confiabilidade humana conhecido como CREAM, parcialmente apresentados
nas Tabelas 1 e 2.

Aumentar o banco de dados significa uma demanda por mais tempo dos especialistas, sendo que cada
relatério, ou conjunto de relatérios, podem levar semanas para serem lidos e classificados. Por isso, decidiu-
se testar a possibilidade de treinar uma maquina para realizar o mesmo servi¢o em alguns segundos. Foi feita
uma programagdo em Matlab para comparar 90% dos relatorios j& utilizados com os respectivos resultados do
banco de dados de [1], etapa a que chamamos de treinamento da maquina. Uma segunda etapa da programagao
foi feita para avaliar novos relatérios com base no treinamento. Os 10% restantes dos relatérios foram
utilizados para esta etapa de avaliacdo e os resultados foram comparados com o banco de dados, atingindo uma
acuracia ligeiramente superior a 80%.

Ainda estdo sendo realizados testes para aprimoramento da técnica, mas o leitor pode verificar detalhes
sobre 0 método em [25], onde o método foi testado para avaliar o relatério preliminar de um dos acidentes
fatais do avido Boeing 737 Max-8.

3 - CONCLUSAO:

Este artigo tem como objetivo apresentar uma breve revisdo da necessidade da Andlise de Confiabilidade
Humana, bancos de dados existentes de erros e fatores humanos e métodos probabilisticos mais utilizados.

A Anélise de Confiabilidade Humana é uma forma estruturada e sistemética de analisar como cada fator
humano de fato contribui para a diminuicdo do risco de um acidente. Portanto idealmente, a mesma
metodologia usada na fase de projeto, poderia ser reutilizada para avaliar o nivel de risco na fase de operacédo
em casos de mudancga de pessoal, organizacional, procedimental e projeto.

Mesmo em sistemas com alto nivel de automac&o, é necessaria uma avaliagdo sistematica, pois o erro humano
pode se deslocar para outras atividades que nédo séo a operacdo direta (ex: inspec¢éo, manutencéo) ou no qual o
operador precisar retomar o controle num estado de emergéncia (ex. recentes acidentes com o modelo de avido
Boeing 737 Max-8).

Ainda com a necessidade comprovada, a técnica ainda é pouco utilizada no Brasil, o que se deve a diversos
fatores. Um deles, é critica de que muitas vezes as equipes de analise de confiabilidade humana tendem a
9
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adotar uma postura mais conservadora do que as equipes de andlise de confiabilidade de equipamentos, para
ter certeza de que o sistema absorva a variabilidade do comportamento humano. Porém, as consequéncias
podem ser perigosas: estimativas longe da realidade podem fazer com que um sistema seja priorizado em
relacdo a um outro mais impactante. Portanto, ter métodos probabilisticos precisos e dados mais realisticos sdo
importantes para qualquer tipo de analise de risco.

Sobre dados mais realisticos, é importante frisar que mesmo os métodos quantitativos de Analise de
Confiabilidade Humana ainda se utilizam fortemente da opinido subjetiva de especialistas para gerar
estimativas do erro humano em determinados cenarios. Todavia, existe uma forte tendéncia a migrar para uma
maior utilizagdo de dados empiricos para tais anélises.

Para que os bancos de dados de erros humanos ndo caiam em descrédito, devido ao entendimento de que a
variabilidade do comportamento humano ndo pode ser prevista [7], é desejavel que métodos probabilisticos
mais avancados sejam utilizados. Bayesian network e Credal network séo bons candidatados para descrever a
relacdo entre erros humanos e os fatores organizacionais e tecnoldgicos que os desencadeiam. Credal network
consegue ainda aliar a teoria de probabilidade imprecisa (que descrevem intervalos de probabilidade ao invés
de pontos), possibilitando ndo s6 a quantificacdo das incertezas mas também de representa-las nos resultados
finais.

A representacdo de incertezas nos resultados de analises de risco é um fator que os autores consideram decisivo
para melhorar a comunicagao de riscos entre analistas técnicos e tomadores de deciséo (sejam eles gerentes de
projetos nas organizacfes ou agentes de orgdos reguladores), aumentando a possibilidade da tomada de
decisdes informadas sobre a priorizacdo de recursos.
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