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RESUMO

O presente artigo abordou a segurancga cibernética ¢ a importancia de implementar controles e padrdes para
identificacdo, tratamento e plano de respostas aos riscos cibernéticos. A pesquisa teve como objetivo a
apresentacdo de proposta para a adocdo de modelo de identificagdo de riscos cibernéticos baseado no NIST
Cyber Security Framework em uma institui¢ao financeira nacional. O NIST CSF pode ser implementado em
conjunto com outros frameworks e normas, tais como o COBIT, a ISO 27001 e a ISO 27032. As suas cinco
fungdes, que vao desde a identificacdo dos riscos até a recuperacdo de ambientes que sofreram ataques sao
muito similares ao processo de gestdo de riscos da ISO 31000, ja consolidado nas organizacdes em geral e na
institui¢do financeira alvo da pesquisa. Assim, o modelo proposto pretende trazer melhoria do processo de
gestdo de incidentes cibernéticos ao passo que atendera as legislagdes e normas vigentes.
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ABSTRACT

This article addressed cyber security and the importance of implementing controls and standards for cyber risk
identification, treatment, and response planning. The research aimed to present a proposal for the adoption of
a cyber risk identification model based on the NIST Cyber Security Framework in a Brazilian financial
institution. The NIST Cyber Security Framework can be implemented with other frameworks and standards
such as COBIT, ISO 27001 and ISO 27032. Its five functions, ranging from risk identification to disaster
recovery, are very similar to ISO 31000 - Risk Management Guidelines, consolidated in the organizations in
general. Thus, the proposed model aims to improve the cyber incident management process while comply with
the current legislations, regulations and standards.
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1. INTRODUCAO

O Relatério Global de Riscos 2019, publicacao do Forum Econdémico Mundial (WEF, World Economic
Forum), demonstrou em seus resultados que a tecnologia continua desempenhando um papel importante na
formagao do panorama de riscos globais. Os riscos cibernéticos estdo aumentando, tanto em sua prevaléncia
quanto em seu potencial disruptivo. Ataques contra empresas quase que dobraram em cinco anos, e incidentes
que antes seriam considerados excepcionais estdo se tornando cada vez mais comuns.

O impacto financeiro de falhas na cibersegurancga esta crescendo. O mesmo relatdrio ainda cita exemplos
recentes como o ataque WannaCry — que afetou 300 mil computadores em 150 paises — e NotPetya, que causou
perdas trimestrais de US$ 300 milhdes para uma série de empresas afetadas. Outra tendéncia crescente € o uso
de ciberataques para atingir infraestruturas criticas e setores estratégicos, suscitando receios de que, no pior
cenario, os atacantes desencadeiem a quebra de sistemas que mantém as sociedades funcionando.

A Pesquisa Global de Percepcao de Riscos (GRPS) mostrou que dois dos cinco maiores riscos estao
ligados a ciberseguranca. Fraude e roubo macico de dados foram classificados como o risco global nimero
quatro por probabilidade, num horizonte de 10 anos, ¢ ataques cibernéticos ficou na posi¢éo cinco, mantendo
o mesmo padrao registrado no ano passado, com os riscos cibernéticos consolidando sua posi¢ao ao lado dos
riscos ambientais no quadrante de alto risco e alta probabilidade.

Essa nova realidade refletida nos resultados do Relatorio do Forum Econdmico Mundial passou a exigir
fortes investimentos em processos, ferramentas e capacitacdo de pessoal para atuar na gestao de riscos e na
detecgao e resposta a incidentes. Aos drgdos regulamentadores coube a tarefa de definir padrdes e estruturas
de gerenciamento de riscos cibernéticos e seguranga da informagéo para serem adotados pelas organizagoes.

No cenario global, o NIST (National Institute of Standards and Technology), 6rgdo do governo
americano responsavel pelo desenvolvimento de padroes de tecnologia, lancou em 2014, o NIST Cybersecurity
Framework, atendendo a Ordem Executiva Presidencial 13636, “Melhorando as técnicas e Infraestrutura de
seguranga cibernética”, que pedia o desenvolvimento de uma estrutura voluntaria para ajudar as organizagoes
a melhorar a seguranca cibernética, o gerenciamento de riscos e a resiliéncia de seus sistemas.

O NIST CSF fornece uma estrutura para as empresas ¢ 0rgaos reguladores adotarem ao criar, orientar,
avaliar ou melhorar programas de seguranga cibernética, com o intuito de apoiar as organizagdes publicas ¢
privadas na ardua tarefa de atuar na detecco e respostas a incidentes cibernéticos. Ele pode ser implementado
em conjunto com outros frameworks e normas, tais como o COBIT e a ISO 27001, e suas cinco fungdes, que
vdo desde a identifica¢do dos riscos até a recuperagdo de ambientes que sofreram ataque, sdo muito similares
ao processo de gestdo de riscos ja consolidado pela Norma ISO 31000.

No cenario nacional, o Banco Central do Brasil publicou em 26 de abril de 2018 a Resolugdo BACEN
n° 4.658, que dispde sobre a politica de seguranga cibernética e sobre os requisitos para a contratagao de
servicos de processamento e armazenamento de dados e de computagdo em nuvem a serem observados pelas
institui¢des financeiras. A norma determina que as institui¢des financeiras estabelecam plano de a¢ao visando
a implementagao e divulgacao de politica de seguranca cibernética.

Considerando o exposto acima, ¢ as demais regulamentacdes € normas a respeito dos temas gestdao de
riscos e seguranga cibernética, o objetivo do presente artigo é apresentar proposta para a adogao de modelo de
identificacao de riscos cibernéticos baseado no NIST CSF em uma institui¢do financeira nacional. Sendo
assim, as seguintes perguntas deverdo ser respondidas durante a elaborag¢do de proposta de implanta¢do do
modelo de gestdo de riscos cibernéticos:

1. Qual ¢ o grau de maturidade em gestao de riscos cibernéticos da institui¢@o antes da implantacao do
NIST Cyber Security Framework?

2. Como determinar o grau de maturidade em gestao de riscos cibernéticos ap6s o término do primeiro
ciclo da implantagao do NIST Cyber Security Framework?

3. Como definir os recursos que suportam fungdes criticas € que, por sua vez, necessitam de protegao?

4. Quais sao os riscos identificados como Prioridade 1 e que serdo tratados pela fungdo ‘Proteger’ do
NIST Cyber Security Framework?

O NIST Cybersecurity Framework permite ligdes aprendidas e melhoria do processo de resposta ¢
recuperagdo de incidentes, que sera a cada ciclo mais eficiente. Com a implementagdo do framework, a
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organizacdo terd plenas condigdes de avaliar suas capacidades atuais e melhorar suas praticas de seguranca
cibernética por meio da evolu¢do da maturidade em gerenciamento de riscos cibernéticos.

O modelo proposto pretende trazer melhoria do processo de gestdo de incidentes cibernéticos ao passo
que atendera as legislagdes e normas vigentes. Ao final do primeiro ciclo de implementagao devera ser possivel
realizar a avaliacdo do grau de maturidade de riscos cibernéticos da instituigdo para concluir se a adog¢do do
NIST Cybersecurity Framework, aliado a Norma ISO 27032 ¢ ao COBIT, trouxe ganhos significativos para o
processo de gerenciamento de riscos cibernéticos da instituigao.

2. DESCRICAO
2.1 Contexto Externo

De acordo com o Decreto n® 9.203 da Presidéncia da Republica, publicado em 22 de novembro de
2017, que dispde sobre a politica de governanca da administragdo publica federal direta, autarquica e
fundacional, a gestdao de riscos ¢ o processo de natureza permanente, estabelecido, direcionado e monitorado
pela alta administracdo, que contempla as atividades de identificar, avaliar e gerenciar potenciais eventos que
possam afetar a organizag@o, destinado a fornecer seguranga razodvel quanto a realizagdo de seus objetivos.

Retomando o entendimento de que risco é o efeito das incertezas nos objetivos (NBR ISO 31000 -
Gestao de Riscos — Principios e diretrizes, 2018), ainda no Decreto n°® 9.203, no Artigo 17, alinea I, ¢ explicado
que ¢ importante integrar a gestdo de riscos ao processo de planejamento estratégico € aos seus
desdobramentos, visto que esses podem impactar a implementacao da estratégia e a consecucao dos objetivos
da organizagdo no cumprimento da sua missao institucional. Ademais, é importante ressaltar que um processo
de gestao de riscos bem consolidado pode ajudar no apoio a melhoria continua do desempenho e dos processos
de gerenciamento de risco, controle e governanga.

Consonante, a Instru¢do Normativa Conjunta MP/CGU n° 01, de 10 de maio de 2016, que dispde sobre
controles internos, gestdo de riscos e governanga no ambito do Poder Executivo federal, em seu Artigo 1°,
informa que os o6rgdos e entidades do Poder Executivo federal deverdo adotar medidas para a sistematizagao
de praticas relacionadas a gestao de riscos, aos controles internos e a governanca.

Do mesmo modo, a Resolugdo BACEN n°4.557, de 23 de fevereiro de 2017, que dispde sobre a estrutura
de gerenciamento de riscos e a estrutura de gerenciamento de capital das instituigdes financeiras, em seu Artigo
2° informa que as instituigdes financeiras e demais instituigdes autorizadas a funcionar pelo Banco Central do
Brasil devem implementar estrutura de gerenciamento continuo e integrado de riscos compativeis com o
modelo de negdcio, com a natureza das operagdes ¢ com a complexidade dos produtos, dos servigos, das
atividades e dos processos da instituigao.

O referido expediente ainda define em seu Artigo 32 o entendimento de risco operacional como a
possibilidade da ocorréncia de perdas resultantes de eventos externos ou de falha, deficiéncia ou inadequagao
de processos internos, pessoas ou sistemas, ou seja, falhas em sistemas, processos ou infraestrutura de
tecnologia da informagdo (TI) sdo compreendidos como riscos operacionais e precisam ser tratados conforme
prevé o Artigo 33 da mesma norma:

“Ill - implementagdo de estrutura de governanca de TI consistente com os niveis de apetite por riscos
estabelecidos na RAS; 1V - sistemas, processos e infraestrutura de TI que: a) assegurem integridade,
segurancga e disponibilidade dos dados e dos sistemas de informagdo utilizados; b) sejam robustos e
adequados as necessidades e as mudangas do modelo de negocio, tanto em circunstincias normais
quanto em periodos de estresse, c) incluam mecanismos de protecdo e seguranca da informagdo com

1

vistas a prevenir, detectar e reduzir a vulnerabilidade a ataques digitais.’

Sob a mesma perspectiva, com foco em seguranga, integridade e disponibilidade da informacao, a
Resolucdo BACEN n° 4.658, de 26 de abril de 2018, dispde sobre a politica de seguranca cibernética ¢ sobre
0s requisitos para a contratag@o de servigos de processamento e armazenamento de dados e de computacdo em
nuvem a serem observados pelas institui¢des financeiras ¢ demais instituicdes autorizadas a funcionar pelo
Banco Central do Brasil.

Essa resolugdo prevé que as instituigdes financeiras devem implementar e manter politica de seguranga
cibernética formulada com base em principios e diretrizes que busquem assegurar a confidencialidade, a
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integridade e a disponibilidade dos dados e dos sistemas de informacao utilizados. Sendo que a politica deve
ser compativel com o porte, o perfil de risco ¢ 0 modelo de negdcio da instituigdo, a natureza das operagdes e
a complexidade dos produtos, servicos, atividades e processos da instituigdo; ¢ a sensibilidade dos dados e das
informagdes sob responsabilidade dela.

Conforme definido no artigo 22° da Resolugao BACEN 4.658 de 26.04.2018, as instituigdes financeiras
devem desenvolver iniciativas para o compartilhamento de informagdes sobre os incidentes relevantes tratados
no artigo 3° inciso IV desta mesma resolugdo. Para tanto, foi criada em junho de 2018 uma Subcomissao de
Cybersecurity da FEBRABAN que ja conta com a participacdo de 12 institui¢des do setor, com o objetivo
inicial de compartilhamento de informagdes para combate aos incidentes cibernéticos.

Por meio de plataforma virtual, as instituigdes fornecerdo informagdes sobre data, horario, tipo de
ameaca detectada assim como sistemas afetados e o que fez para resolver o problema identificado, alertando
automaticamente os demais parceiros cadastrados. A ferramenta FS-ISAC (Financial Services — Information
Sharing Analysis Center) foi a escolhida pelo grupo no ultimo més de margo para ser adotada pelas instituigdes
financeiras participantes ao longo dos proximos meses.

E importante lembrar que no Brasil as atividades operacionais e de normatizagdo da Seguranca
Cibernética sao realizadas pelo Departamento de Seguranga da Informagdo ¢ Comunicagdes do Gabinete de
Seguranca Institucional da Presidéncia da Republica (DSIC). E as ac¢des de defesa sdo realizadas pelo Centro
de Defesa Cibernética (CDCiber), do Exército Brasileiro, vinculado ao Ministério da Defesa (MD). Ja o
CERT.br ¢ responsavel por tratar incidentes de seguranga em computadores em redes conectadas a Internet
brasileira.

2.2 Contexto Interno

A organizagdo escolhida € uma instituicdo financeira, sob a forma de empresa publica, integrante do
Sistema Financeiro Nacional. Durante o ano de 2017, com a publicacao da Resolugdo BACEN n° 4.557, que
dispde sobre a estrutura de gerenciamento de riscos das institui¢des financeiras nacionais, a Diretoria de Riscos
da organizagdo passou por uma grande reestrutura¢do com o intuito de se adequar a nova norma em vigor.

Em 2018 foi inaugurada a Geréncia de Riscos de TI, vinculada a Diretoria de Riscos, ¢ também a
Centralizadora de Seguranca da Informagdo, esta Gltima vinculada a Diretoria de Tecnologia da Informagéo,
ambas em atendimento a Resolu¢do BACEN n° 4.557 e também a Resolugdo BACEN n° 4658, que dispde
sobre a politica de seguranca cibernética das institui¢des financeiras nacionais.

A organizagdo ja possui Politica de Seguranca da Informagdo consolidada, Politica de Seguranga
Cibernética em fase de publicagdo, norma a respeito do processo de gestdo de riscos da seguranca da
informacao baseada na ISO 31000, e norma sobre o tratamento de incidentes cibernéticos em fase de
elaboragdo, contudo, ainda é necessario que os processos ¢ atividades voltados para a gestdo de riscos
cibernéticos sejam coordenados e padronizados, para se obter melhores resultados com menor custo e esforgo.

A implanta¢do de um processo de gestdo de riscos cibernéticos coerente ¢ baseado em padrdo ja
consolidado pelo mercado evitara o dispéndio desnecessario de forca de trabalho e recursos financeiros para o
tratamento dos riscos que ndo sdo prioritarios ou ndo reverterdo em relevante prejuizo ou ganho financeiro.
Com a ado¢dao do modelo proposto, a organizagdo conseguira identificar os ativos, sistemas ¢ processos que
precisam ser protegidos e mapear as probabilidades e impactos decorrentes da existéncia deles.

2.3 Metodologia

O estudo classifica-se como Pesquisa Aplicada quanto a sua natureza. De acordo com Thiollent (2009),
a pesquisa aplicada concentra-se em torno dos problemas especificos nas atividades das organizacdes e esta
empenhada na elaboragdo de diagnoésticos, identificagdo de demandas e busca de solugdes.

A pesquisa contara com o auxilio das técnicas de identificacdo de riscos Lista de Verificagdo, Analise
de Cenario ¢ SWIFT previstas na ISO 31010, ¢ da ferramenta de cddigo aberto e livre THEHIVE
(https://thehive-project.org/ ), plataforma de identificacdo e resposta a Incidentes de Seguranga da Informacao.
A utilizagdo dessas técnicas e ferramenta sera de extrema relevancia para o mapeamento, identificacdo e
catalogacao dos riscos e posterior plano de respostas.

O modelo de implantacdo do NIST Cybersecurity Framework sera apresentado em sete etapas de modo
a termos uma implantacdo progressiva por meio da criagdo de perfis atuais e perfis de destino, que irdo
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evoluindo a cada ciclo. Novos processos, ativos e sistemas serdo incorporados ao modelo, agregando assim,
por conseguinte, novas categorias e subcategorias a cada ciclo de implementagdo, de acordo com as prioridades
identificadas no processo de gestdo de riscos cibernéticos da organizagao.

3. REFERENCIAL TEORICO

3.1 Normas ISO 27000

As normas da familia ISO/IEC 27000 convergem para o Sistema de Gestdo de Seguranga da Informagao
(SGSI), tendo como as normas mais conhecidas as ISO 27001 ¢ ISO 27002. Sao relacionadas a seguranca de
dados digitais ou sistemas de armazenamento eletronico. As normas da familia 27000 que estdo mais alinhadas
ao presente estudo sdo as Normas ISO/IEC 27001 e 27032.

A Norma ABNT NBR ISO/IEC 27001:2013 especifica os requisitos para estabelecer, implementar,
manter e melhorar continuamente um sistema de gestdo da seguranca da informacao (SGSI) dentro do contexto
da organizagdo. Esta Norma também inclui requisitos para a avaliacdo e tratamento de riscos de seguranca da
informacao voltados para as necessidades da organizacao. O conceito de seguranga da informagao vai além do
quesito informatico e tecnoldgico, apesar de andarem bem proximos. O SGSI é uma forma de seguranga para
todos os tipos de dados e informagdes, e possui quatro atributos basicos: confidencialidade, integridade,
disponibilidade ¢ autenticidade (ABNT, 2013).

A Norma ABNT NBR ISO/IEC 27032:2015 estabelece diretrizes para melhorar o estado da seguranga
cibernética de uma organizagdo, tragando os aspectos tipicos desta atividade e suas ramificagdes em outros
dominios de seguranga. Ela aborda a seguranca cibernética como a preservacdo da confidencialidade,
integridade e disponibilidade da informag&do no espaco cibernético ¢ ainda define espago cibernético como um
ambiente complexo resultante da interagdo de pessoas, software e servigos da Internet por meio de dispositivos
tecnologicos e redes conectadas (ABNT, 2015).

3.2 COBIT

De acordo com a propria ISACA, associagdo internacional que suporta e patrocina o desenvolvimento
de metodologias e certificagdes para o desempenho das atividades de auditoria e controle em sistemas de
informacao, o COBIT foi langado pela primeira vez em 1996 e inicialmente projetado como um conjunto de
objetivos de controle de TI para ajudar a comunidade de auditoria financeira a navegar melhor pelo
crescimento dos ambientes de tecnologia.

Em 1998, a ISACA lancou a versdo 2, que expandiu a metodologia para que pudesse ser aplicada fora
da comunidade de auditoria. Mais tarde, nos anos 2000, a ISACA desenvolveu a versdo 3, que incluiu as
técnicas de gerenciamento de T1 ¢ de controle de informagdes encontradas no framework atual. Posteriormente,
em 2005, o COBIT 4 foi langado, seguido pelo COBIT 4.1, em 2007. Essas atualizagdes incluiram mais
informagdes sobre a governanga em torno das tecnologias de informagao e comunicagcdo. Em 2012, o COBIT
5 foi langado e, em 2013, o ISACA langou um complemento a ele, que incluia mais informagdes para as
empresas sobre gerenciamento de riscos e governanca de informacgdes.

Desde a versao 5 o COBIT incorporou a preocupacao sobre o gerenciamento de riscos. Realizar a
identificacdo e analise dos riscos da empresa ¢ tdo importante, que um dos fatores que podem influenciar a
implantac¢do da governanga de TI é o perfil de riscos da instituicdo: analisar o perfil de riscos da empresa em
questdes relacionadas a tecnologia, ou seja, qual tecnologia esta relacionada aos riscos em que a empresa esta
exposta e identificar quais areas de risco estdo excedendo o apetite a riscos da organizagdo. O COBIT esta
sendo citado, pois sera utilizado em conjunto com o NIST Cybersecurity Framework em sua implementagao.

3.3 NIST Cybersecurity Framework (CSF)

O National Institute of Standards and Technology (NIST), 6rgdo do governo americano responsavel
pelo desenvolvimento de padroes de tecnologia, langou em abril de 2018 a versdo 1.1 do Framework for
Improving Critical Infrastructure Cybersecurity. Langado em 2014, ele é o resultado de 10 meses de discussdes
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colaborativas com mais de 3.000 profissionais da area de seguranca, prevendo o desenvolvimento de um
conjunto de padroes, diretrizes ¢ praticas para ajudar as organiza¢des encarregadas de prover os sistemas
criticos do pais a proteger melhor suas informacdes e ativos fisicos de possiveis ataques cibernéticos.

De acordo com o proprio NIST (2018), o framework compreende uma compilagdo com base em risco e
diretrizes que podem ajudar as organiza¢des a identificar, implementar ¢ melhorar as praticas de seguranga
cibernética, criando uma linguagem comum para a comunica¢do interna e externa das questdes relacionadas
ao assunto. Ele ainda fornece um mecanismo de avaliacdo que torna possivel a organizacdo determinar suas
capacidades atuais de seguranga cibernética, estipular objetivos individuais para um estado desejado e
estabelecer um plano para melhorar ¢ manter seu programa de seguranga da informacao.

O framework é composto de trés partes: O Nucleo do Framework (Core), as Camadas de Implementagao
(Implementation Tiers) e o Perfil (Profile), conforme segue:

- Nucleo (Core) ¢ um conjunto de atividades de seguranca cibernética e¢ referéncias informativas,
organizadas em torno de resultados particulares em setores criticos. O Nucleo apresenta padroes, diretrizes e
praticas de maneira que permite a comunicacao de atividades e resultados de seguranga cibernética em toda a
organizag¢do, desde o nivel executivo até o nivel de operacdes. Ele compreende cinco fungdes simultaneas e
continuas, que veremos a seguir, nas palavras de Brockman (2019) e na Figura 1 abaixo:

Funcgao 1: Identificar: Qual ativo necessita de protecdo? Na medida que vocé sabe quais dados vocé
tem, ¢ possivel identificar ameagas e vulnerabilidades no ambiente. Isso permite que vocé se concentre em
proteger os ativos mais “criticos” ou o que € mais valioso para sua organizagao.

Fungao 2: Proteger: Quais medidas de seguranca estdo disponiveis? Depois de saber o que vocé precisa
proteger, vocé pode definir medidas para salvaguardar esses dados. Uma abordagem em camadas da seguranca
¢ fundamental para proteger a camada de conectividade, a camada de aplicativos e o proprio dispositivo.

Fung¢ao 3: Detectar: Quais técnicas podem identificar os incidentes? Sempre hd mudangas nas
circunstancias, mesmo nos programas de seguranca mais maduros. E por isso que vocé deve monitorar
continuamente o ambiente para detectar eventos e possiveis incidentes.

Funcao 4: Responder: Quais técnicas podem conter os impactos dos incidentes? Tenha um plano de
resposta. Como todos sabemos, ndo € se a empresa sofrer um ataque, mas sim quando o ataque ira acontecer.
Ter um plano de resposta formal, testado e conhecido pela organizagdo e seus stakeholders € crucial.

Funcao 5: Recuperar: Quais técnicas podem restaurar a capacidade? A organizagdo deve se recuperar
quando suas operagdes forem interrompidas por um ataque. Embora nenhuma organizagdo queira passar por
isso, esse ¢ o momento de enxergar onde melhorias podem ser feitas.
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Figura 1 — Estrutura do Nucleo do Framework
(Fonte: NIST Framework for Improving Critical

Infrastructure Cybersecurity versdo 1.1)
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O Nucleo também possui as categorias e subcategorias, como € possivel observar na Figura 1. As
categorias sdo as subdivisdes de uma Fun¢do em grupos de resultados de seguranga cibernética estreitamente
vinculado as necessidades e atividades especificas. Exemplos de Categorias incluem “Gerenciamento de
ativos”, “Gerenciamento de identidades e controle de acesso” e "Processos de deteccao".

As subcategorias dividem ainda mais uma categoria em resultados especificos de técnicas ¢ / ou
atividades de gerenciamento. Elas fornecem um conjunto de resultados que, embora nao exaustivos, ajudam a
suportar o resultado de cada categoria. Exemplos de subcategorias incluem “Sistemas de informagao externos
sdo catalogados”, “Dados armazenados sdo protegidos”, ¢ “Notificacdes de sistemas de deteccdo sdo
investigadas.”

- Camadas de Implementacdo (Implementation Tiers): Descreve como o risco de ciberseguranca ¢
gerenciado por uma organizagdo ¢ as caracteristicas chaves do grau das praticas de gestdo de risco. O feedback
indica a necessidade do framework permitir flexibilidade para a implementacdo e traz conceitos de modelos
de maturidade. Respondendo aos feedbacks, a camada de implementagdo do framework propde refletir como
uma organizag¢do implementa as fungdes nucleo (Core) do framework e gerencia o seu risco.

As camadas sdo progressivas, indo do parcial (Camada 1) para o Adaptativo (Camada 4), e cada camada
¢ construida sobre a camada anterior. As caracteristicas da camada sdo definidas no nivel organizacional e sdo
aplicadas para o nticleo do framework para determinar como aquela categoria sera implementada (NIST CSF,
2018).

Camada 1: A gestdo de riscos € feita ad hoc com consciéncia de riscos limitada e sem colaboracdo de
terceiros.

Camada 2: Ha processos e programas de gestdo de risco em vigor, mas ndo sdo integrados em toda a
empresa; a colaboragio é compreendida, mas a organizagao carece de capacidades formais.

- Perfil (Profile) ¢ responsavel por alinhar os padroes da indistria e das melhores praticas para o Nucleo
em um cendrio de implementacg@o particular, além de suportar priorizagao e medi¢do enquanto se integra com
as necessidades de negocios. Essa etapa trata da avaliagdo do perfil da organizag¢do por meio do alinhamento
de fungoes, categorias e subcategorias com os requisitos de negocios, tolerancia ao risco € os recursos da
organizacdo. Permite que as organizagdes criem um roadmap para a redugo do risco de seguranca cibernética
mantendo-se alinhado com os objetivos organizacionais, considerando requisitos legais / regulamentares e
melhores praticas da industria refletindo as prioridades de gestdo de riscos. Pode ser usado para descrever o
estado atual (perfil atual) e o estado desejado (perfil de destino) de atividades de seguranga cibernética (NIST
CSF, 2018).

Em suma, o NIST CSF pode ser usado para (a) entender o estado atual da seguranga (perfil atual); (b)
estabelecer ou melhorar um programa de seguranca cibernética; (c) comunicar os requisitos de seguranga
cibernética aos stakeholders; (d) identificar oportunidades para novas normas ou revisdes de normas
existentes; (e) identificar ferramentas e tecnologias para suportar o processo de gestdo de riscos cibernéticos
na organizacao; (f) integrar privacidade e consideragdes de liberdade civis no programa de seguranca.

3.4  Técnicas de Identificacdo de Riscos (ISO 31010)

Conforme a NBR ISO/IEC 31010 (ABNT, 2012), o processo de avaliagdo de riscos pode ser conduzido
em diferentes graus de detalhe e utilizando um ou muitos métodos que vao do simples ao complexo. Convém
que a forma de avaliagdo ¢ sua saida sejam compativeis com os critérios de risco, desenvolvidos como parte
do estabelecimento do contexto.

Ainda segundo a mesma norma, em termos gerais, convém que as técnicas apropriadas sejam
justificaveis e apropriadas a situacdo ou organizagdo em questio, proporcionem resultados de uma forma que
amplie o entendimento da natureza do risco e de como ele pode ser tratado e sejam rastreaveis, repetiveis e
verificaveis. Além disso, a escolha das técnicas utilizadas vai depender dos objetivos a serem alcancgados pelo
projeto ou pela instituicdo, do grau de maturidade da equipe em gerenciamento de riscos ¢ do tempo e
or¢amento disponivel.
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Em relacdo a identificacdo de riscos, a ISO 31010 diz que o proposito ¢ identificar o que poderia
acontecer, ou que situagdes poderiam existir, que possam afetar o cumprimento dos objetivos propostos.
Abaixo selecionamos as técnicas que iremos utilizar na presente pesquisa, ressaltando que o estudo ira focar
na identificagdo dos riscos cibernéticos, portanto, selecionamos trés técnicas que estdo mais apropriadas ao
contexto:

- Lista de Verificacdo (CheckList): Técnica onde uma lista de itens (checklist) é elaborada para
assegurar que os topicos mais comuns, assim como os mais criticos, sobre o assunto tratado ndo sejam
esquecidos durante a identificag@o de riscos. Seu uso é recomendado nos casos onde ha informagao historica,
referéncias de mercado, ¢ o conhecimento de situagdes prévias encontra-se largamente disponivel.

- Analise de Cenario: Técnica que usa modelos descrevendo possiveis cenarios futuros para identificar
riscos considerando possiveis resultados, estratégias ¢ acdes que levam aos resultados, e possiveis implicagdes
para o negocio. Deve ser considerada em situagdes em que ha multiplas solug¢des disponiveis ou os resultados
possuem grande variagao.

- What If (SWIFT): A técnica envolve equipes multidisciplinares de especialistas € um facilitador que
deve liderar a aplicagdo da técnica. Ela explora elementos de uma atividade prévia de brainstorming sendo,
entretanto, conduzida em um nivel mais elevado de descricdo. Ao fazer perguntas como “E se determinado
sistema ficar indisponivel? ” a equipe consegue se unir para encontrar solugdes para todos os questionamentos,
sempre com base em um consenso entre todos. Imaginar a real possibilidade do problema acontecer faz com
que todos se unam para a elaboragdo de um plano de ag¢do conjunto.

3.5 Ferramenta Computacional: THEHIVE Project

Existem muitas ferramentas no mercado que suportam a gestdo de riscos cibernéticos, tais como
programas antivirus como os da Avast, McAfee e Symantec, softwares firewalls que ja vém inclusive nativo
junto ao sistema operacional Microsoft Windows e outras tantas solu¢des e tecnologias tanto de hardware
como de software que surgem a todo o momento para tentar impedir que as empresas tenham suas preciosas
informagdes violadas. Contudo grandes avangos na seguranga cibernética contam com o mesmo nicleo
principal: compartilhamento de conhecimento e de informagdes. Por esse motivo, a ferramenta que foi
escolhida como ferramenta de apoio a implementagdo do processo de identificagdo de incidentes cibernéticos
dos processos, ativos ¢ sistemas da organizagao ¢ o sistema de codigo aberto THEHIVE Project.

O THEHIVE Project ¢ uma ferramenta construida por entusiastas de maneira colaborativa, por isso a
ideia de colméia (hive em inglés), projetada para tornar a vida mais fécil para Centros de Operacdo de
Seguranca (SOCs), para Equipes de Resposta a Incidentes de Seguranga da Informagao, os famosos CSIRTSs
(Computer Security Incident Response Team), para os Centro de Pesquisa para Resposta e Tratamento de
Incidentes (CERTSs) e qualquer profissional de seguranca da informagdo. Trata-se de uma Plataforma de
Resposta a Incidentes de Seguranga escalavel, de codigo aberto e livre, fortemente integrada com o MISP
(Malware Information Sharing Platform), ferramenta similar a FS-ISAC adotada pela Subcomissdo de
Cyberseguranca da FEBRABAN e citada anteriormente neste artigo.

Ao adotar o THEHIVE, varios profissionais podem colaborar em investigagdes simultaneamente. Por
meio de transmissdo integrada das informag¢des em tempo real relativas a casos novos ou existentes. Os
profissionais podem registrar seu progresso de investigacao, anexar elementos de evidéncia, arquivos ou notas,
adicionar tags e importar arquivos compactados protegidos por senha contendo malware ou dados suspeitos
sem a necessidade de abri-los. Sendo que os dados ja compartilhados no MISP por outros profissionais e
organizagdes podem ser importados para a base da empresa para serem manipulados, analisados e incluidos
na identificagdo e tratamento de riscos cibernéticos da organizacgao.

Resumidamente, a ferramenta THEHIVE Project em conjunto com o MISP, permitira que a organizagdo
se aproprie de base de riscos cibernéticos externos ja identificados por outras empresas bem como as
informagdes sobre os tratamentos para deteccdo da ameaca e para se proteger dela. Da mesma forma, os riscos
identificados e detectados pela organizagdo poderdo ser compartilhados com as demais organizagdes e
profissionais usuarios. O compartilhamento acontece em tempo real, fator fundamental no cenario da
seguranca cibernética em que os ataques se propagam muito rapidamente.
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4. PROPOSTA DE IMPLEMENTACAO DO NIST CSF

O NIST CSF ¢ extenso para ser implementado de uma vez apesar de priorizar apenas atividades
essenciais da gestdo de seguranga da informagao. No proprio framework ha uma sugestdo de passos para uma
implantacdo progressiva por meio da criacdo de perfis sucessivos, agregando a cada ciclo novas categorias e
subcategorias a serem implementadas de acordo com as prioridades identificadas no processo de gestdo.

E importante ressaltar que a organizagdo deve usar o CSF como uma parte fundamental de seu processo
sistematico de identificar, avaliar e gerenciar o risco de segurancga cibernética. O CSF nao foi projetado para
substituir processos, sendo assim, a proposta ¢ usar o processo atual de gerenciamento de riscos da organizac¢do
¢ sobrepd-lo ao framework para determinar as lacunas em sua atual abordagem de risco de seguranga
cibernética, com a finalidade de desenvolver um plano de melhoria de processo ao passo que mapeia-se os
processos € servigos criticos e prioriza-se os esforgcos € orgcamentos para minimizar o impacto sobre eles.

O NIST CSF sera usado para comparar as atuais atividades de seguranga cibernética da organizagdo
com as descritas no framework por meio da criacdo de um perfil atual. Assim a organizagdo podera examinar
até que ponto eles estdo alcancando os resultados descritos nas Categorias e Subcategorias, alinhadas com as
cinco fungdes de alto nivel: Identificar, Proteger, Detectar, Responder e Recuperar.

Seguindo essas etapas, a organizacdo podera eventualmente descobrir que ela ja estd atingindo os
resultados desejados para alguns ativos, sistemas e processos, gerenciando, assim, a seguranga cibernética
proporcional ao risco conhecido. Nesse sentido, a intengdo é que a organizagdo utilize essas informagdes para
desenvolver um plano de acdo para fortalecer as praticas existentes de seguranga cibernética e reduzir os riscos
provenientes dela. Além disso, a organizacdo pode descobrir que esta investindo demais em determinados
processos para alcangar certos resultados, e pode usar essas informagdes para redistribuir os recursos em
processos que podem trazer mais retorno em termos financeiros e de elevagio de seguranga.

As etapas a seguir, retiradas do NIST CSF, ilustram como a organizag@o pode usar o CSF para criar um
novo programa de seguranga cibernética ou melhorar o programa existente. Sabemos que a organizagdo em
questdo ndo possui ainda um modelo padronizado de seguranga cibernética, portanto, ¢ esperado que tenhamos
muitas agdes a serem implementadas para evoluir progressivamente o perfil atual rumo ao perfil de destino.

Esses passos devem ser repetidos sempre que necessarios, inclusive orientamos a defini¢ao de intervalos
anuais ou semestrais para a repeticdo do processo até que a organizag¢do atinja um nivel de maturidade
aceitavel. A repeticdo é fundamental para melhoria continua do processo de gestdo da seguranga cibernética,
bem como eventuais atualizagdes tanto no contexto externo quanto no contexto interno.

Etapa 1: Definir prioridades e escopo. Identificar os objetivos de negdcios e prioridades
organizacionais de alto nivel — Prioridade Nivel 1. Com essa informagdo, ¢ possivel tomar decisoes
sobre implementagdes de seguranca cibernética e determinar o escopo dos sistemas e ativos que
suportam a linha de negdcios ou o processo selecionado. A etapa pode ser adaptada para apoiar as
diferentes linhas de negdcios ou processos dentro de uma organizagado, que podem ter necessidades de
negocios diferentes e tolerancia a riscos associados.

Etapa 2: Orientar. Uma vez determinado o escopo do programa de seguranga cibernética para a linha
de negocios ou processo escolhido, € preciso identificar sistemas e ativos, requisitos regulatorios e
abordagens gerais de risco relacionadas. A organizagdo deve consultar fontes de pesquisa para
identificar ameagas e vulnerabilidades existentes aplicaveis a esses processos, sistemas e ativos.

Etapa 3: Criar um perfil atual. A organizagdo define um perfil atual indicando quais resultados de
Categoria e Subcategoria do Nucleo (Core) do framework estdo sendo atualmente alcangados. Se um
resultado for parcialmente alcangado, conseguir enxergar essa diferenga entre o perfil atual ¢ o perfil
desejado ajudara a dar suporte as etapas subsequentes, auxiliando na evolug@o do processo.

Etapa 4: Realizar a avaliacdo de risco. Essa avaliagdo pode ser norteada pelo processo de
gerenciamento de riscos ja implantado na organizacdo ou atividades anteriores de avaliagdo de riscos
do processo. E importante analisar o ambiente operacional para identificar a probabilidade de um
incidente relacionado a seguranga cibernética ¢ o impacto que esse podera ter na organizagdo caso
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ocorra, por isso o emprego de técnicas de identificagdo de riscos como as previstas na ISO 31010 sdo
importantes nesta etapa. Deve-se atentar para identificar riscos emergentes ¢ usar informagdes de
ameagas cibernéticas de fontes internas e externas para obter uma melhor compreensdo da
probabilidade e do impacto dos incidentes.

Etapa 5: Criar o perfil de destino. Deve-se criar um perfil de destino com foco no resultado da
avaliacdo das Categorias e Subcategorias do framework do perfil atual, descrevendo o cendrio
desejado da seguranca cibernética da organizagdo. E possivel também, caso seja necessério, incluir
nesse perfil de destino, categorias e subcategorias proprias adicionais por ocasido de riscos especificos
mapeados na organizagdo. Além disso, necessidades de stakeholders externos, como clientes e
parceiros de negocios podem influenciar no momento da criag@o do perfil de destino. Resumidamente,
o perfil de destino deve refletir adequadamente critérios dentro do nivel de implementagdo desejado.

Etapa 6: Identifique, analise e elimine as lacunas. Esse ¢ o momento de comparar o perfil atual
com o perfil de destino para estabelecer as lacunas — gaps - entre os dois. Em seguida, devera ser
criado um plano de agdo para enderecar as lacunas — o plano de agdo devera refletir os objetivos do
negocio, custos, beneficios e riscos envolvidos no processo de evolugdo para o perfil de destino. A
organizac¢do entdo determina recursos financeiros e humanos necessarios para eliminar as lacunas.

Etapa 7: Implementar o plano de acdo. A organizagao determina quais acdes devem ser realizadas
para eliminar as lacunas encontradas, se existirem, identificadas na etapa anterior e, em seguida, ajusta
suas préticas atuais de segurancga cibernética a fim de alcancar o perfil de destino. E importante
esclarecer que o framework possui as Referéncias informativas sobre as categorias e subcategorias,
mas cabe a organizag¢do determinar quais normas, diretrizes e praticas, incluindo aquelas que sdo
especificas do setor, funcionam melhor para as suas necessidades.

As etapas descritas acima serdo repetidas conforme necessario para avaliar € melhorar continuamente
a seguranca cibernética. Por exemplo, a organizacdo pode descobrir que a repeti¢do mais frequente da Etapa 2
melhora a qualidade das avaliagdes de risco. Além disso, a organizagdo pode monitorar 0 progresso por meio
de atualizagGes do perfil atual, comparando o perfil atual ao perfil de destino.

Essa proposta abrange a implantacdo do NIST CSF na empresa objeto da pesquisa, contudo para a
implantacdo do processo de identificagdo de riscos cibernéticos apenas as etapas de 1 a 3 devem ser cumpridas
de acordo com as prioridades organizacionais, ou seja, por meio das técnicas de identificacdo de riscos, iremos
mapear as prioridades organizacionais — Prioridade Nivel 1 - e a partir de entdo iniciar o processo de gestao de
incidentes cibernéticos. Conforme as etapas de 1 a 3 forem sendo repetidas, novos processos, ativos e sistemas
serdo adicionais no escopo ¢ as proximas etapas de 4 a 7 serdo cumpridas para os primeiros ativos identificados.

5. ANALISSE E DISCUSSAO DOS RESULTADOS

Apoés a apresentacdo da proposta de modelo a ser adotado para a implementacdo, ¢ necessario
respondemos as questdes levantadas para a analise e discussdo dos resultados:

1. Qual é o grau de maturidade em gestio de riscos cibernéticos da instituicio antes da
implantacido do NIST CSF? Quanto a gestdo de riscos cibernéticos, a instituicdo pode ser classificada na
Camada 2 — Camadas de Implementagdo do NIST CSF — ou seja, ha processos e programas de gestao de risco
em vigor, mas ndo integrados em toda a empresa; a colaboragdo ¢ compreendida, mas a organizacao carece de
capacidades formais. A inteng¢ao é que ao longo dos ciclos de implementacdo do framework a organizacdo
consiga evoluir seu grau de maturidade em gestdo de riscos para as Camadas 3 e 4.

2. Como determinar o grau de maturidade em gestao de riscos cibernéticos ap6s o término do
primeiro ciclo da implantacio do NIST CSF? A proposta ¢ usar o processo atual de gerenciamento de riscos
da organizacdo e sobrepo-lo ao framework para determinar as lacunas em sua atual abordagem. O CSF sera
usado para comparar as atuais atividades de seguranca cibernética da organizacdo com as descritas no
framework por meio da criacdo de um perfil atual e de um perfil de destino. As etapas de 1 a 7 do modelo
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devem ser repetidas sempre que for necessario. Orientamos a defini¢do de intervalos de seis meses para a
repeti¢do do processo até que a organizagdo atinja um nivel de maturidade aceitavel.

3. Como definir os recursos que suportam fungoes criticas e que, por conseguinte, necessitam de
protecio? A intengdo ¢ implantar a ferramenta e iniciar processo de catalogacdo de riscos conforme eles forem
sendo identificados. Os processos, sistemas e ativos ja existente serdo catalogados em niveis de prioridade de
modo que a organizac¢do consiga iniciar o primeiro ciclo de implementa¢do do modelo proposto nos recursos
categorizados como Prioridade 1, e os proximos ciclos de implementacdo seguirdo para a Prioridade 2, 3 e
assim sucessivamente. Os incidentes catalogados serdo compartilhados com outras instituigdes, assim como,
desde o inicio sera possivel utilizar o catalogo de riscos ja identificados para trabalhar nas fungdes reativas —
Proteger e Detectar.

4. Quais sio os riscos identificados ao final do processo como Prioridade 1 e que serao tratados
pela funcio ‘Proteger’ do NIST CSF? O modelo proposto ainda sera implantado, portanto somente sera
possivel responder essa questdo ao final do primeiro ciclo de implementagéo.

Como visto anteriormente, as Resolugdes n° 4557 e n° 4658 do Banco Central do Brasil, trouxeram
respectivamente a obrigatoriedade de implantagdo de estrutura de gestdo de riscos e gestdo de riscos
cibernéticos compativel com a estrutura das instituicdes financeiras nacionais. E a Febraban (Federacao
Brasileira de Bancos) ja possui uma Subcomissdo de Cyber Seguranca com a participagdo das 12 principais
institui¢oes financeiras do pais.

Essas novas regulamentagdes trazem a tona a importancia de um processo de gestdo de riscos
cibernéticos bem coordenado para, mais do que atender as legislagdes vigentes, ser efetivo e coerente com as
necessidades do negocio, tanto no poder publico quanto na iniciativa privada. Nesse contexto, a escolha de
implanta¢do do processo de gestdo de riscos cibernéticos com base no NIST Cybersecurity Framework
considerou que ele foi projetado para reduzir o risco, ao passo que prové melhoria do gerenciamento do risco
de seguranca cibernética relacionados aos objetivos organizacionais.

Esclarecemos que o planejamento da presente pesquisa tem foco nas Etapas 1 a 3 de implantagdo de
programa de seguranga cibernética proposto pelo NIST CSF, com o objetivo de identificar os incidentes
cibernéticos de processos prioritarios da organizagdo e servir de base para que a implantacdo das outras fungdes
do framework acontecam posteriormente, € que os demais processos, ativos ¢ sistemas da organizagdo também
sejam incluidos em novos ciclos de identifica¢do de riscos.

6. CONCLUSAO

Os ataques cibernéticos fazem parte do cotidiano de toda grande corporagdo, € nesse sentido, elas vém
utilizando todo o tipo de barreira tecnolodgica - solu¢oes de hardware e software, processos, modelos, normas
e padrdes - para se protegerem e evitarem que tais ameacas afetem a integridade, disponibilidade, autenticidade
e confidencialidade de suas informagdes. As institui¢des financeiras, tdo afetadas por esse tipo de crime, vém
atuando ativamente como pioneiras na ado¢do de padrdes e modelos de gestdo de riscos cibernéticos para
identificarem, recuperarem e se protegerem de novas ameagcas.

Como visto, o NIST CSF pode ser implementado em conjunto com outros frameworks e normas, tais
como o COBIT, a ISO 27001 ¢ a ISO 27032. As suas cinco fungdes, que vao desde a identificagdo dos riscos
até a recuperagdo de ambientes que sofreram ataques sdo muito similares ao processo de gestdo de riscos da
ISO 31000, ja consolidado nas organizagdes em geral e na institui¢ao financeira alvo dessa pesquisa.

Com a implantacao do NIST CSF, a organizacdo podera usufruir de um processo de gestdo de riscos
cibernéticos padronizado, atualizado e em constante desenvolvimento, visto que o framework prevé ciclos
continuos de repeticdo das etapas do processo com a finalidade de abranger novos processos, sistemas e ativos,
incluindo as novas ameacgas que surgem constantemente no cenario externo. Assim sendo, ndo se trata de
processo Unico e que tem comego, meio e fim, e sim de um processo iterativo e constante, corroborando com
o aumento gradual do nivel de maturidade em gestao de riscos cibernéticos da organizagao.

Conforme o NIST (2018), as organizagdes que conseguem implantar adequadamente o framework serdo
capazes de medir e atribuir valores a seus riscos, juntamente com o custo ¢ os beneficios das medidas tomadas
para reduzi-los a niveis aceitaveis. Quanto melhor for a capacidade da organizagdo de mensurar os riscos,
custos e beneficios de suas estratégias, mais assertiva, eficaz e valiosa sera sua abordagem e seus investimentos
em seguranga cibernética.
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Assim sendo, a pesquisa tera continuidade com o planejamento da implantagcdo das demais etapas e
fungdes propostas pelo NIST CSF, de modo que a organizagdo consiga ao longo das iteragdes melhorar
progressivamente o nivel de maturidade de gestao de riscos cibernéticos até chegar ao nivel adequado para as
suas necessidades de negocio.
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