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RESUMO

Apesar de ter uma das matrizes energéticas mais limpas do mundo, o setor energético brasileiro ainda
¢ fortemente dependente do petrdleo e gas natural, que muitos consideram como elemento fundamental para a
transicdo energética para a economia de baixo carbono. No Brasil, a exploracdo de petréleo em operagdes
offshore se reveste de vital importancia, uma vez que gque grande parte do petr6leo produzido no pais tem
origem no mar, sendo que boa parte de camadas muito profundas no pré-sal. Dada a complexidade e 0s riscos
da fase de producédo, é fundamental garantir a seguranca do sistema durante sua operagdo. Partindo do
pressuposto de que os métodos tradicionais de analise de seguranca podem carecer de uma forma estruturada
para abordar o problema a medida que a complexidade dos sistemas e ambientes aumenta, esse trabalho
apresenta uma anélise usando o STAMP (System-Theoretic Accident Model and Process) - e mais
especificamente, sua ferramenta de analise de perigos STPA (System Theoretic Process Analysis) — com o
proposito de demonstrar seu potencial como alternativa para conduzir anélises de seguranca. Esse trabalho
apresenta uma analise STPA de uma Arvore de Natal Molhada (ANM), seguindo toda metodologia proposta
pelos seus criadores: definicdo do proposito da analise; modelagem da estrutura hierérquica de controle,
identificacdo das acGes de controle ndo seguras; e identificacdo dos cenérios de perdas. Como poderia ser
esperado, pode-se identificar potenciais perigos que ndo estédo relacionados a eventos de falha de componentes,
mas as acles de operadores, combinacdes de eventos ndo triviais, entre outros. Os resultados encontrados
reforcaram a ideia de que o uso do Pensamento Sistémico na Analise de Segurancga podera ser uma ferramenta
de grande auxilio na identificagcdo de perigos importantes e nao facilmente identificados por meio das técnicas
tradicionais de analise.

1. INTRODUCAO

A exploracdo, desenvolvimento e producéo de petréleo e gas natural envolve importantes desafios, aos
quais sdo inerentes riscos tecnoldgicos, gerenciais, sociais, ambientais e econdmicos [1]. Entre os principais
riscos, encontra-se: a) o de liberacdo descontrolada de hidrocarbonetos do reservatdrio para 0 meio ambiente,
0 qual pode se dar, entre outros meios, pela perda de integridade dos pogos produtores; e b) focando na fase
de producdo, sua paralizacdo inesperada causa diversos impactos negativos no pogo, inclusive na sua
integridade e potencial monetario. Neste sentido, a ANP (Agéncia Nacional do Petrdleo, Gas Natural e
Biocombustiveis) ja prevé no seu SGIP (Sistema de Gerenciamento de Integridade de Pocos) préticas
gerenciais e medidas de diversas naturezas com o proposito de manter a integridade dos pocos [2]. As préticas
de gestdo cobrem éreas tais como: treinamento, operacao, auditorias etc. Os métodos tradicionais de analise
de risco e confiabilidade nem sempre tem se mostrado a ferramenta mais adequada a analises envolvendo
decisdes nessas diversas areas de conhecimento [3], que contém sistemas com forte acoplamento entre suas
partes, complexa interacdo e requisitos normalmente conflitantes, além da inerente complexidade técnica que
envolve a exploracdo de recursos minerais em operagdes offshore.

Com o proposito de aperfeicoar e contribuir com a técnicas existentes, 0 STAMP foi idealizado como
uma metodologia que parte de paradigmas diferentes dos métodos tradicionais [3]. De acordo com Leveson,
0s métodos mais tradicionais de analise foram idealizados a partir de uma visdo de mundo com sistemas
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predominantemente analdgicos, e hoje em dia poucos sistemas sdo construidos sem a inclusdo de componentes
digitais, os quais operam de modo diferente dos componentes analdgicos que substituem. Ao mesmo tempo, a
complexidade dos sistemas e dos ambientes onde operam tem aumentado cada vez mais. Com isso, métodos
como a FTA (Fault Tree Analysis) e FMEA (Failure modes and effects analysis) podem acabar perdendo um
pouco de sua efetividade, justamente por terem sido criados para sistemas com outras tecnologias.

A anélise de seguranca conduzida usando-se 0 STAMP aborda a questdo como um problema de
controle [3], onde o sistema é decomposto em varias malhas. Nesse método, os acidentes acontecem quando
essas malhas ndo existem ou falham em cumprir sua fungdo. E um método ainda em desenvolvimento, criado
nos Estados Unidos e, atualmente, pouco usado no Brasil.

Seguindo a metodologia do STAMP, foi criado o0 STPA como uma ferramenta para a analise de perigos
que, de acordo com sua propria criadora, “investiga um acidente antes que esse ocorra” [4]. O STPA é uma
técnica de que, em adicdo as falhas de componentes, assume que acidentes também podem ser causados pela
interacdo ndo segura dos niveis de controle do sistema, incluindo seus operadores e outros atores. Sendo capaz
de detectar cenarios de acidentes em casos em que ndo existem falhas fisicas de componentes, seguindo uma
metodologia estruturada

2. A ANALISE STPA

A anélise STPA é dividida em 4 passos conforme a Figura 1. No primeiro passo € definido o alvo de
estudo da andlise, reunindo informacGes basicas como as fronteiras do sistema, stakeholders, perdas
consideradas pelos stakeholders, perigos ligados a essas perdas e as restricfes de atuacdo que o sistema deve
cumprir para evitar os perigos. No segundo passo é modelada a Estrutura de controle (SCS) do sistema,
indicando todos os niveis de controle, suas responsabilidades para com a seguranca do sistema, e a natureza
da interacdo entre os niveis. No terceiro passo sdo identificadas as A¢des de Controle Nao Seguras (UCA’s),
ou seja, as acdes de controle de cada controlador que podem afetar a seguranca do sistema. E no quarto passo
é estudado como a interagdo entre os componentes do sistema pode induzir os controladores a executarem
UCA’s, criando cenarios de perdas.
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Figura 1: Passos do STPA [4]

E interessante notar que todos os passos da analise STPA fornecem informagdes sobre o sistema que
podem ser utilizadas na prevencao de acidentes. Isso pois a andlise visa estudar como um acidente pode vir a
acontecer, sempre se relacionando com a SCS do sistema. Na Figura 2 estdo apresentados dois elementos que
resumem as saidas do STPA. As perdas acontecem se 0 sistema estiver num estado de perigo e isto se combinar
com um determinado cenario de condi¢6es ambientais (chamado de cenario de pior caso). E o sistema pode
entrar num estado de perigo quando um controlador executa uma acgdo de controle ndo segura. Entdo, para
evitar as perdas tem-se que: a) impor restricdes sobre a atuacao do sistema (que geralmente negam o0s perigos
em nivel de sistema), das quais sdo retiradas as responsabilidades para que o controlador mantenha o sistema
num estado seguro; e b). impor restrigdes sobre a atua¢do do controlador (que, em geral, negam as UCA’s),
para evitar a execucdo de acOes de controle ndo seguras. Por fim, todas as informacdes obtidas com o STPA
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podem ser utilizadas para desenvolver programas de prevencdo de acidentes adicionais de modo a reforcar as
restricOes e responsabilidades. Como gerar novas restricdes, programas de mitigacéo, e programas de leading
indicators [5], [6]

PERDAS

F

RESTRICOES DE
PERIGOS A NIVEL DE SISTEMA |« SEGURANCA A NIVEL
DE SISTEMA

CONTROLADOR

RESPONSABILIDADES

ALGORITMO MODELO DE

DE
CONTROLE | | PROCESSO

RESPONSABILIDADES

AGOES DE

ggﬁf:o'ﬁz RESTRIGOES DE CONTROLE FEEDBACK
NAG T ATUAGAO DO
SRS CONTROLADOR
T PROCESSO CONTROLADO
CENARIOS CENARIOS
(SEM UCA'S) (COM UCA'S)

Figura 2: Resumo dos resultados do STPA e Bloco bésico para construgéo da SCS [4]

3. ALGUNS RESULTADOS OBTIDOS

Durante a execucdo do STPA, é reunida uma grande quantidade de dados, sendo que todos séo
considerados como resultados da analise. Portanto a apresentacdo na totalidade dos resultados é inviavel em
um espaco reduzido, entdo nesta secdo serdo apresentadas apenas duas pontuacdes consideradas como as de
maior interesse.

3.1 Anomalia na SCS da ANM

Ao finalizar a modelagem da SCS do sistema em | uep 'NFggggggﬁgﬁﬁogNM
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Figura 3: Recorte com anomalia da SCS modelada
para a ANM

3.2 Cenarios de acidentes sem falhas fisicas

Ao final do processo, foram identificados 541 cenarios de perdas. Em seguida, foi realizada uma
classificacdo desses cenarios de acordo com a natureza do fator causal, dividindo-o nas trés categorias
apresentadas na Figura 4 e nas proporcdes com que foram identificados. Pode-se perceber que os cenarios que
contém falhas fisicas de equipamentos sdo apresentados numa propor¢do muito semelhante aos cenarios onde
ndo ocorre nenhuma falha de componentes (Falhas de modelo de processo ou falha humana). Diante de tais
dados ja fica mais clara a contribuicdo que o STPA pode trazer para a seguranca de sistemas ao abordar o
problema de uma perspectiva diferente.
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Figura 4: Distribuicio dos cenérios identificados de acordo com sua natureza

4. CONCLUSAO

O objetivo principal deste trabalho foi apresentar brevemente uma analise STPA para demonstrar a
aplicabilidade do STAMP em sistemas com forte acoplamento entre suas partes; mais especificamente, a
aplicacdo da ferramenta na anélise de seguranca de um poco fase de producéo. Neste trabalho, optou-se por
apresentar a analise de um Gnico equipamento —as ANM, que sdo usadas durante a fase de produc¢éo dos pogos;
entretanto, mesmo com a fronteira do sistema tdo reduzida, ja foi possivel demonstrar como 0 STAMP pode
contribuir para o aprimoramento da anélise de seguranga, contribuindo com os demais métodos mais
tradicionais. Abordar um problema partindo de uma perspectiva diferente pode contribuir para a identificagdo
de fatores que antes passariam despercebidos. E esta é a proposi¢do fundamental do STAMP: Abordar o
problema da seguranca partindo das interagdes de acGes de controle e feedback no sistema, ao invés de procurar
combinagdes ldgicas de eventos.

Como sugestdo de trabalhos futuros, entende-se que o tema abordado é extenso com diversas
possibilidades para o prosseguimento dos estudos apresentados. Dentre elas a aplica¢do da técnica as demais
fases de vida do pogo, a inclusdo de outros fatores que influenciam na producéo de petréleo, como por exemplo:
as unidades estacionérias de produgdo, sistemas de armazenamento e transporte, e outros.
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