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RESUMO

Nos altimos anos, 0 nimero de acidentes devido a falhas técnicas tem diminuido principalmente
devido aos desenvolvimentos tecnoldgicos de redundancia e protecdo, que tornaram 0s sistemas mais
confiaveis. Uma componente importante para a avaliagdo de sistemas complexos é a confiabilidade humana
durante a sua operacdo. Confiabilidade humana se refere a probabilidade do elemento humano realizar as
tarefas programadas durante o periodo definido para a operacdo do sistema quando submetido as condicGes
ambientais especificadas, e, adicionalmente, de ndo realizar nenhuma agéao prejudicial a operacao do sistema.

Embora os valores vélidos sejam dificeis de obter, as estimativas sugerem que 0s erros cometidos
pelo homem séo responsaveis por 60-90% dos acidentes. O erro humano tem participacdo direta ou indireta
em 80% dos acidentes ocorridos na industria. Somente os demais acidentes sdo atribuiveis a deficiéncias
técnicas. Os incidentes sdo, naturalmente, os erros humanos mais Obvios nos sistemas industriais, mas
pequenas falhas podem reduzir seriamente o desempenho das operacGes em termos de produtividade e
eficiéncia. De fato, o erro humano tem um impacto direto na produtividade porque afetam as taxas de falhas
dos seus componentes e a disponibilidade do sistema.[7]

Considerando o alto impacto do erro humano, é recomendado uma analise de confiabilidade humana
(Human Realiability Analysis - HRA) ainda durante a fase de concepgao dos sistemas fornecendo subsidios,
gualitativos e/ou quantitativos, para a avaliacdo de diferentes alternativas e para o processo de sele¢do da
mais indicada. Porém, caso o sistema j& esteja em operacdo, a realizacdo da analise de confiabilidade humana
também pode contribuir para a identificacdo de potenciais erros ou cenarios acidentais bem como na
proposicdo de medidas mitigadoras, acdes de contingéncia ou mesmo de alteracdes no sistema de modo a
reduzir o risco potencial.

Os métodos de HRA sdo na sua esséncia uma tentativa simplificada de modelar algo com varias
varidveis e complexidades, que os modelos até entdo existentes ndo conseguem captar em sua plenitude. A
critica aos modelos, e entender suas limitagdes é combustivel que alimenta novas pesquisas e tentativas de
melhorias desses modelos. Em engenharia, um campo da ciéncia com modelos cientificos baseados na sua
maioria em formulacBes matematicas, as técnicas de primeira geracdo suprem essa necessidade. A critica
mais contundente as técnicas de primeira geracdo é a auséncia de consideracdo de fatores organizacionais e
outros fatores relevantes, o tratamento de erros de comissdo e métodos de julgamento. Em muitos métodos
de primeira geracdo, erros de comissdo ndo sdo explicitamente identificados. A inclusdo de erros de
comissdo é, em esséncia, entender por que as pessoas cometem erros e em gue circunstancias. [5]

O estudo neurocientifico sobre comportamento humano avangou muito nas Gltimas décadas. Hoje
representa uma ferramenta de grande valor, quando o objetivo é estudar o comportamento humano diante de
varias situacles. Isso permite o tratamento de limitacGes das metodologias disponiveis para a analise da
contribuicdo do fator humano na operacdo de sistemas hibridos complexos através da identificacdo e
avaliacdo de fatores envolvidos nos processos decisorios, como a influéncia de fatores emocionais,
atencionais e estressores. Esses métodos tém, de fato, o propésito de avaliar a probabilidade de erro humano
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em sistemas complexos. Para isso é delimitado uma determinada operacdo, em um determinado intervalo de
tempo e em um contexto particular com base em modelos que descrevem, de uma forma mais ou menos
simplista, 0 mecanismo complexo que esta por trds da acdo humana potencialmente sujeita a erros. Para
discutir estas deficiéncias, este trabalho tem por objetivo o estudo das metodologias voltadas para a analise e
guantificacdo da probabilidade de erro humano na operacéo de sistemas hibridos complexos que considere,
além dos fatores propostos nas diversas metodologias disponiveis na literatura, levando-se em conta suas
simplificagbes e restricbes, aspectos da neuropsicofisilogia e aprendizado supervisionado e sua
aplicabilidade em operacdo de sistemas.

OBJETIVOS DO TRABALHO

Em geral, técnicas para identificacdo de erro humano (HRA) de primeira e segunda geracdo, estdo
voltadas para a criacdo de questiondrios e indices comportamentais. Nestes casos, a contribui¢do do fator
humano na operagdo do sistema é avaliada a partir das respostas dadas a estes questionarios por especialista
no problema ou sistema analisado. Ao ser aplicado o questionario, o especialista, ndo submetido ao cenario
em que operador estaria no momento da operacdo do sistema, racionaliza o processo antes de dar sua
resposta 0 que introduz um viés e influencia o processo de tomada de decisdo associado, e a analise do
problema, sendo esta uma limitacdo fundamental das metodologias atuais para avaliacdo do desempenho
humano através de questionario.. Estas abordagens possuem duas deficiéncias béasicas. Primeiramente o
nimero de fatores organizacionais ndo € suficiente para modelar todos os aspectos desta natureza,
especialmente os politicos, econdmicos e normativos. Por outro lado, a interacdo desses fatores entre si e
com 0s mecanismos de erro, acBes inseguras, modos e tipos de erros observados nos niveis individuais e em
grupos é altamente ndo-linear. As técnicas de 1% e 22 geracdo ndo sdo capazes de formular modelos mais
realisticos, possuem suposices irreais de independéncia, realizadas por métodos como arvores de eventos de
falhas, que apresentam muitas dificuldades na modelagem das acdes do homem e suas interagdes com o
ambiente.

Para tratar estas deficiéncias, esta pesquisa tem por objetivo a proposi¢éo inicial de selecdo e analise
de bio marcadores que podem fornecer dados sobre, a quantificacdo da probabilidade de erro humano na
operacdo de sistemas hibridos complexos que considere, além dos fatores propostos nas diversas
metodologias disponiveis na literatura, aspectos da neuropsicofisilogia e aprendizado supervisionado. Tal
consideragdo pode contribuir com a evolugdo do conhecimento atual a respeito da confiabilidade humana em
técnicas de HEP e HRA de segunda e terceira geracao.

DESCRICAO DO TRABALHO REALIZADO

A HRA tenta dimensionar o fato de que o ser humano possui caracteristicas Unicas que, mesmo com
todo o aparato tecnoldgico presente, pode ainda cometer erros. Matematicamente, a confiabilidade humana é
a probabilidade de que um conjunto de acGes humanas seja executado com sucesso em um tempo
estabelecido ou numa determinada oportunidade, considerando suas limitacGes e os fatores que influenciam
no seu desempenho [12]. De maneira mais ampla, deseja-se com a HRA modelar o desempenho humano
guando da realizacdo de suas tarefas, diante das condi¢cbes ambientais, operacionais e internas as pessoas e,
também, as consequéncias das suas acdes sobre o desempenho do sistema.

Existem técnicas de HRA que foram desenvolvidas principalmente para a inddstria nuclear, mas que
podem ser moldadas para diferentes contextos, a depender do problema que se queira avaliar. Estas técnicas,
que sdo divididas em 12 e 22 geracdo da HRA, apresentam algumas deficiéncias. Tratam-se das primeiras
tentativas para modelar o comportamento humano e suas interacdes com hardware e software de sistemas.
De maneira a dirimir tais limitacfes, métodos da chamada 3?2 geracdo tém sido propostos, permitindo maior
realismo de modelagem, contudo requerendo um maior nivel de competéncia dos analistas responsaveis
pelos modelos e estratégias de comunicacao, ndo apenas com operadores e gerentes, mas também, com a alta
geréncia das organizacdes e com o publico em geral;

A metodologia proposta neste trabalho é estudar a estrutura dos métodos atuais de andlise da
confiabilidade humana (HRA): os quantitativos da primeira geracdo (como THERP), aqueles qualitativos de
segunda geragdo (como CREAM) e novos Métodos HRA dindmicos e melhorias recentes de abordagens da
HRA. Conhecendo as potencialidades e deficiéncias dos métodos de HRA existentes, pretendendo através de
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testes de campo identificar como aspectos neuropsicofisiolégicos poderdo contribuir para aperfeicoar as
técnicas disponiveis.

Técnicas de Confiabilidade Humana
MM geragio
Nome Objetvo

THERP Technigue for uman Avahar falha na execucdo de uma tarefa ou sequencia

arvor rate prediction de agbes podendo ser utilizada para falha lumana em
0. manutenciio e acidentes.
OAT Operaror action irees Avahar falha na execucdo de uma tarefa ou sequéncia

de agdes podendo ser utilizada para falha humana em

operagdo do & acidentes. (19!
SITM Success likelihood index | Avaliar falha na execugio de uma tarefa ou sequéncia
methedology de a considerando a influéncia dos fatores de
performance humanos, podendo ser utilizada para falha
humana em operagio. manutencio e acidentes. (1984)
SHARP Systematic human action | Avaliar processo de falha na cognigio (interpretacio
reliability procedure pensamento, decisdo e acdo). sendo aplicada na
avaliagio da falha de sequéncia de agdes podendo ser
utibzada para falha humana em acidentes. (1984)
STAHR Social-Technical Avaliar falha na execuco de uma tarefa ou sequéncia

E ,r de agBes , considerando a influéncia dos fatores de
performance humanos, podendo ser utilizada para falia
‘humana em operagio. manutencio & acidentss (1983)
egunda Geragio
Nome Objetivo
ATHEANA | 4 Technique for Human Avahar processo de falha na cognigio (inferpretacio

Error Analysis pensamento, decisio e acio), sendo aplicads na
avaliacio da falha de uma tarefa ou sequéncia de acdes
podendo ser utthzada para falha Inmnana em operagdo.

fio e acidentes. (1996)

Avahar processo de falha na cogrugdo (interpretacdo,
pensamento, decisdo e agdo), sendo aplicada na
avaliago da falba de wma tarefa ou sequéncia de agdes
podendo ser utilizada para falha lenana em operag3o,
manutenciio e acidentes. (1998)
erceira_Geracio
Nome Objenvo
Avaliar falha na execucdo de uma tarefa ou sequencia
de ages, considerando a influéncia dos fatores de
Redes Bayesianas performance bhumanos, podendo ser utilizada pars falha
humana em operagfio, manutengio e acidentes.
Considera a relagio de dependéncia entre os fatores de
performance humanos.(2005)

CREAM

Figura 01-Classificacdo das técnicas de confiabilidade humana Fonte: MADONNA (2009)

Métodos de HRA de primeira geracéo

Os métodos HRA de primeira geracdo tém sido fortemente influenciados pelo ponto de vista da
avaliacdo probabilistica de seguranca (PSA) e identificam o homem como um componente mecanico,
perdendo assim todos os aspectos da interacdo dindmica com o ambiente de trabalho, tanto como ambiente
fisico como ambiente social. Em muitos destes métodos, como a THERP, o ASEP e a HCR, a suposicao
basica é que, como os seres humanos tém deficiéncias naturais, os seres humanos logicamente falham ao
realizar tarefas, assim como 0s componentes mecanicos ou elétricos. Assim, a HEP pode ser atribuida com
base nas caracteristicas da tarefa do operador e, em seguida, modificada por fatores de modelagem de
desempenho (PSF). Nos métodos da primeira geracdo de HRA, as caracteristicas de uma tarefa,
representadas por HEPs, sdo consideradas como fatores principais. O contexto, que é representado por PSFs,
é considerado um fator menor na estimativa da probabilidade de falha humana. Esta primeira geracdo
concentrou-se na quantificagdo, em termos de sucesso/ fracasso da a¢do, com menor atencdo a profundidade
das causas e raz8es do comportamento humano, emprestadas das ciéncias comportamentais.[9]

Métodos de HRA de segunda geracao

No inicio da década de 90, a necessidade de melhorar as abordagens de HRA motivou o interesse
por uma série de importantes atividades de pesquisa e desenvolvimento em todo o mundo. Estes esforgos
levaram a um grande progresso nos métodos de primeira geracdo e ao nascimento de novas técnicas,
identificadas como sendo de segunda geracdo. Enquanto a primeira geracdo de HRA tem abordagens focadas
no comportamento, a segunda geracdo tem um aspecto conceitual mais relevante. A separacdo entre geragdes
é evidente no abandono da abordagem quantitativa do PRA / PSA em favor de uma maior atencdo a
avaliacdo qualitativa do erro humano. O foco mudou para 0s aspectos cognitivos dos seres humanos, as
causas dos erros, em vez de sua frequéncia, o estudo da interagdo dos fatores que aumentam a probabilidade
de erro e as interdependéncias dos PSFs. A segunda geracdo € baseada em um modelo cognitivo mais
apropriado para explicar o comportamento humano. E evidente que qualquer tentativa de compreensdo do
desempenho humano precisa incluir o papel da cogni¢cdo humana, definida como "o ato ou processo de
conhecer incluindo tanto a consciéncia quanto o julgamento™ por um operador. Do ponto de vista do
praticante de HRA, a solucdo imediata para levar em consideragéo a cogni¢do humana nos métodos HRA foi
introduzir uma nova categoria de erro: erro cognitivo.

Métodos de HRA de terceira geragao
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Nos ltimos anos, as limitacdes e deficiéncias dos métodos HRA de segunda geracdo conduziram a
novos desenvolvimentos relacionados com a melhoria de métodos pré-existentes. Segundo Pasquale et al.
(2013), o Unico método agora definido como de terceira geragdo é a avaliagdo da confiabilidade da acdo
nuclear (NARAS3) que é uma versdo avancada do HEART para o campo nuclear. HEART funciona usando
um conjunto de Tipos de Tarefas Genéricas (GTTs) para descrever Tarefas modeladas em um PSA. Os GTTs
selecionados sdo entdo modificados considerando Fatores que afetam o desempenho, sendo esses fatores
conhecidos como Error Production Condictions (EPCs: também conhecidas como Performance Shaping
Factors ou PSF em outras Técnicas). Este processo de modificacdo é matematicamente simples, mas requer
um julgamento significativo do avaliador, particularmente ao decidir quais EPCs devem ser aplicadas, e qual
a proportion of affect (APOA) deve ser usada (i.e sua forca).Além disso, 0 HEART fornece algumas
orientacdes béasicas para a reducdo de erros para reduzir as probabilidades de erro, mas este aspecto da
técnica ndo é frequentemente utilizado.

RESULTADOS OBTIDOS

A necessidade da introducdo de tecnologias e a elevagdo da complexidade das tarefas do trabalho,
sobretudo aquelas de natureza cognitiva deram origem aos sistemas complexos. Nesses sistemas, 0s modelos
de trabalho incluem um grande nimero de parametros, varidveis e requer uma continua avaliacdo,
antecipacdo de decisdes e procedimentos, elevada capacidade de abstracdo e disposicdo para trabalhar de
forma dinamica e incerta [1].

Os setores aeronautico e nuclear tém sido os mais proeminentes no desenvolvimento de métodos
para avaliar e prevenir o erro humano, através de processos e protocolos. HA muitas décadas, psicélogos
tentam tracar perfis psicoldgicos através de testes psicotécnicos. Quando a Aerondutica restringe um cadete a
se tornar piloto através de uma avaliagdo psicoldgica, essa é no fundo uma agdo para mitigar a falha humana.
Determinados individuos que ndo possuem determinadas caracteristicas podem aumentar a chance de uma
falha humana. Essa questdo pode se tornar interessante quando essa avalia¢do sai do campo de questionarios
e entrevistas de carater eminentemente subjetivo, e parte para um campo onde dados neuropsicoldgicos
possam ser captados através de numeros e possam servir de base a um calculo de HEP. Medigdes
psicofisiolégicas fornecem um meio para coletar dados diretamente das pessoas. Estes dados sdo medidas
fisioldgicas que correspondem a estados psicologicos. O EEG (Eletroencefalografia), por exemplo, € uma
medida comum que tem sido utilizado em estudos para predizer o desempenho cognitivo futuro e
desenvolver um sistema de monitorizacdo da sonoléncia do condutor ou operador de um sistema [2].

Outras pesquisas também estabelecem possibilidades desse tipo de medigdo, que estabelecem um
sistema de monitoramento do stress mental e frequéncia cardiaca, respiragdo e eletromiografia (EMG)[6].
Uma nova linha de pesquisa introduziu uma estrutura de sistema de saude moével para identificar
comportamentos e intervencgdes oportunas. Embora varios estudos tenham proposto sistemas bio-sensor para
controlar ou monitorar o stress ou 0 comportamento, 0 método para evitar erros com base nessas medidas
ainda néo foi estabelecido.[8]

Os estudos que relacionam biomarcadores e erro humano ainda estdo em fase inicial e sdo bem
recentes. Equipamentos como EEG, eyetracker, biomarcadores tornaram-se mais acessiveis somente na
Gltima década. As potencialidades de técnicas antes restritas a areas médicas e psicoldgicas sdo agora
discutidas em ramos da engenharia e tem concentrado seus estudos na predi¢do do erro humano numa sala de
controle através do uso de eyetracker. Este grupo de pesquisa indiano tem concentrado seus estudos no
monitoramento em tempo real da pupilometria dos operadores, fim de monitorar a carga de trabalho
cognitiva. Com isso eles fazem uma relacéo da carga de trabalho com processos de mitigacdo do erro.[14]

Alguns grupos de trabalho possuem uma linha de pesquisa que avaliam fatores humanos através do
monitoramento do EEG em tempo real numa aplicacdo de simuladores maritimos. Essa linha de pesquisa
monitora a carga de trabalho e o stress através do EEG. O proximo passo que é relacionar esses indicadores
ao erro ou mitigacdo do mesmo ainda néo esta concluido. [10]

COMENTARIOS FINAIS

As perspectivas de uso de biomarcadores se apresentam bem interessantes, pois é um campo com
amplas possibilidades. Os grupos de pesquisa tém direcionado seus estudos para a compreensao do processo
cognitivo. A partir desse entendimento sera possivel propor uma utilizacdo de carater mais pratico dessas

Congresso ABRISCO 2017



Jorisco
Cougresss) 017

técnicas. O presente trabalho apresenta algumas técnicas, sua integracdo e a perspectiva de uso no célculo da
probabilidade do erro humano (HEP), varidvel de facil compreensdo introduzida pelas atuais técnicas de
HRA. Visando estudar as técnicas de HRA e contribuir com os estudos na &rea foi realizado um estudo por
meio de uma metodologia etnogréfica, foram realizados estudos de campo aplicados as técnicas evolutivas
propostas na HEP em sistemas de operacdo (simulador de planta nuclear) visando identificar e classificar bio
marcadores capazes de fornecer os indicadores fisioldgicos, que apresentem uma variacdo aplicavel das
possibilidades de acdo oferecidas e as restricdes impostas pelo ambiente de trabalho identificando os fatores
estressores que afetam o operador e sua capacidade de acdo, podendo contribuir para o avan¢o das técnicas
de HRA. Para a captacdo e monitoracdo dos pardmetros de interesse foram utilizados os seguintes
equipamentos ou procedimentos: Resposta Eletro Dérmica ou Galvanica, Variabilidade da Frequéncia
Cardiaca (Obtidos por Bateria de Coleta Bioexplorer), Eyetracker e Eletroencefalografia quantitativa.

Os dados obtidos durante a pesquisa de campo, junto com interagdo das técnicas de HRA e HEP
serdo expostos na apresentacao oral do presente trabalho.
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